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摘 要 量子通信利用量子态承载并传输信息，相比于现代通信中电磁波等确定

性的信息载体，量子态的不可克隆、测量塌缩等特性使其具备窃听感知能力。然而，单光

子水平的量子态极易受到外界干扰，是量子通信实用化的主要挑战之一。文章围绕光通信

中常用的光纤信道，主要介绍信道因色散、非线性和环境因素对量子通信系统的干扰问

题。针对在时间、偏振、相位等维度的干扰，回顾量子通信中主要的抗干扰手段，并结合

发展需求进行简要讨论。
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Abstract Quantum communication utilizes quantum states to carry and transmit 

information. Compared to deterministic information carriers such as electromagnetic waves in 

modern communication, the unique properties of quantum states, such as the no-cloning theorem 

and measurement-induced collapse, enable the detection of eavesdropping. However, quantum 

states at the single-photon level are highly susceptible to external disturbances, making practical 

implementation of quantum communication a major challenge. This paper focuses on optical 

fiber channels, which are commonly used in optical communication, and describes the main 

sources and mechanisms of channel interference; the key anti-interference techniques in 

quantum communication are then reviewed.
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1　引言

数万年前，生活在太行山地区的智人凭借呼

喊和敲击向同伴传递信息，他们必须用力发出声

音，防止声音被流水和狂风所掩盖[1]。数千年前，

春秋战国时期的士兵在木牍上书写文字，通过邮

差向家人传信，这种延续自商周时期的邮传制度

建立了覆盖全国的通信网络[2]。数百年前，交子

在华夏大地广为流通，纸张的发明大大提高了信

息的承载容量[3]。数十年前，地球两端的用户已

可以通过电话电报系统进行实时语音通话，在电

缆中传输的信号显著缩短了信息传递的时间[4]。

如今，高速光纤网络已走进千家万户，超大带宽、

超低延时的信息通道连接起每一个人[5]。* 国家自然科学基金(批准号：62425507)资助项目
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从声音到文字，从木简到光电，信息以确定

性的方式进行传播。它可以被重复读取，可以被

任意复制，信息的防伪和保密问题始终是人们关

注的焦点。当下，将信息加载在单个光子上的量

子通信正为人所熟知。单光子这种具备不可克隆、

测量塌缩等量子特性的信息载体，可以从原理上

解决信息的防护问题。

然而，量子优越性的另一面是它的脆弱性。

量子是能量的最小不可分单位，普通灯光的一次

闪烁就有上亿个光子的起伏，如此微弱的信号很

容易被光纤信道的噪声所淹没。我们似乎又回到

了几万年前的智人时代，但问题更加严峻——为

了保持量子的优越性，我们无法像智人那样让量

子信号变得更强。围绕信道噪声的识别、过滤和

处理，研究人员开展了一系列工作。

2　光纤信道中的干扰

2.1　光纤

如同水可以在水管中流淌，电可以在电缆中

传输，光纤是一种利用光的全反射原理传输光信

号的通道。光纤通常由玻璃或塑料纤维制成，由

纤芯和包围在纤芯外部的包层组成。纤芯和包层

采用折射率不同的材料，从而实现光的全反射传

播。早在 17世纪，开普勒就提出了光的内全反射

概念，他利用实验论证了当光从玻璃射向空气时，

如果入射角大于42°，光会全部反射回玻璃而不会

进入空气，这就是全反射现象。19世纪，丁达尔

利用全反射原理，演示了光会顺着木桶侧壁流出

的水柱传播，光导纤维的概念逐渐成熟。20世纪

60年代，英国华裔科学家高锟提出用玻璃纤维中

传输的光替代金属导线中传输的电信号，并指出

了降低光纤损耗的重要方向，成功将光纤损耗从

每千米上千 dB 降低到数 dB，解决了光纤的实用

化问题。1970 年，康宁公司成功制备出第一根

17 dB/km的低损耗光纤，达到了高锟所预计的目

标。 4 年后，贝尔实验室将这一数值降低到

2 dB/km，此后光纤通信进入快车道。2009 年，

高锟先生因“有关光在纤维中的传输以用于光学

通信方面”所作出的突破性成就，与美国科学家

分享了当年的诺贝尔物理学奖。

现代通信中常用光纤的纤芯直径在 9 μm 左

右，包层直径约为 125 μm，这个尺寸可以避免粘

连和断裂。为了制作这样的结构，人们采用了光

纤预制棒拉丝的方法。光纤预制棒与光纤的结

构相同，是光纤的放大版，其直径通常在 30—

40 mm，可以通过化学气相沉积等方法制作。预

制棒纤芯和包层的尺寸、折射率关系与光纤一致，

纤芯可以通过掺杂提高折射率，以满足全反射条

件。拉丝时，预制棒被加热软化，然后通过机械

装置拉伸。随着预制棒被不断拉长，其直径也不

断变细。通过精确控制，可以将预制棒逐渐拉细

至光纤尺寸，并经过冷却、涂覆等工艺，制作出

更加结实耐用的光纤[5]。

从上述制作过程可以看出，材料的纯度、折

射率、拉伸工艺会极大影响光纤的性能。对于量

子通信而言，主要有三类非理想特性影响比较显

著：色散、非线性效应、环境特性。色散使得进

入光纤的信号会随传播距离的增加在时域上展宽，

非线性效应则是指在光信号功率较高时产生的四

波混频、散射等现象，环境特性指的是光纤在应

力、温度变化时产生的折射率变化。有些特性在

经典光通信中已被人们所关注，例如材料色散问

题，经典光通信中已有色散补偿等应对方法，也

同样适用于量子通信。本文主要探讨量子通信更

为关注的问题。

2.2　色散

色散是一种由材料本征特性引起的非理想特

性，其特征是不同模式的光场在介质中传播速度

不同。最常见的色散发生在频率维度。设想一个

光脉冲进入光纤，起初各频率分量的光在时域上

重叠在一起，光脉冲整体展现出半高宽较窄的时

域特性。随着光脉冲在光纤中的传播，不同传播

速度的频率分量逐渐拉开距离，最终导致光脉冲

在时域上整体展宽。这种展宽对于高速量子通信

系统是非常不利的。这类系统中光脉冲的半高宽

很窄，对应的探测窗口也很窄，同时重复频率很
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高。当光脉冲展宽到比探测器的时间窗口还宽时，

窗口外的光信号是探测不到的，此时产生效率上

的损失。当光脉冲展宽到比重复周期还宽时，这

意味着前后不同编码的光脉冲混合在一起了，这

种难以分辨的状态会产生错误的解码，进而降低

通信带宽。幸运的是，这类色散可以由与光纤信

道色散方向相反的补偿模块解决。

上述色散主要发生在频率维度，在量子通信

中，更为棘手的是发生在偏振维度的色散。偏振

的色散即不同偏振模式在光纤中的传播速度不同，

这主要是由光纤在各偏振方向的折射率不均匀导

致的，这种特性被称为双折射效应。受材料本身

的纯度和制作工艺的影响，难以制作绝对均匀的

光纤。即使有这样的光纤，其部署的环境也难以

保证温度、振动的各向同性。

偏振模色散对不同编码体制的量子通信系统

的影响机理不同。对于偏振编码体制，信息被编

码在不同的偏振态上，不同偏振态对应不同的比

特。受偏振色散的影响，偏振态在传播中会逐渐

变化为其他偏振态，具体表现为在庞加莱球上的

移动。这使得原本编码的水平偏振光可能发生旋

转或变为椭圆偏振光，从而在解码时被映射到其

他比特，造成系统错误。对于相位编码体制，经

典信息被编码在不同的相位上，这个相位通常由

两个相邻脉冲的相对相位承载。由于这两个相邻

脉冲几乎是同时传输，光纤的影响也是共同作用，

因此它们之间的相对相位可以认为是稳定的。然

而在传输中脉冲会因偏振模色散在时域上发生展

宽，同时相位解码也是偏振敏感的，因此信道对

于偏振的作用还是会影响相位编码系统。光纤中

的偏振演化过程可以参考图1(b)中内容。

2.3　非线性效应

光在光纤中的传输本质上是一种光与光纤介

质相互作用的过程，即介质对入射光产生响应，

如极化，响应后再产生光辐射。极化响应与入射

光电场的关系可以用级数展开，高阶项的强度随

入射光电场强度指数下降。因此，当入射光较弱

时，这个响应与入射光近似为线性关系。如光在

介质中可以被干涉、折射，尽管其传播方向和空

间分布发生变化，但频率不变，与介质没有能量

交换。当入射光较强时，其光电场与介质的原子

内电场相当，高阶项不再可忽略，响应与入射光

电场的关系变为非线性，是非线性效应。这些非

线性效应可以改变入射光频率，产生新频率

的光。

上述讨论的前提均是强光入射，但量子通信

的光信号通常在光子量级，那强光是如何而来呢？

事实上，完整的量子通信不仅要传递量子光，还

需要传递较强的经典光用于时间同步、数据后处

理等。因此，量子通信是一种既有量子光也有经

图1　光纤信道中存在的噪声源。完整的量子通信系统包括量子模块、补偿模块以及后处理模块。量子模块完成量子态的制备、传

输以及测量。补偿模块和后处理模块通常为经典通信系统，补偿模块通过对系统状态进行分析，决定如何对系统进行校正，后处理

模块根据不同的通信协议对量子模块产生的原始数据进行处理，实现完整的量子通信。光纤环境中的延时、偏振、相位的不稳定性

以及经典光串扰是主要的噪声来源(图中BS为分束器，PM为相位调制器，SPD为单光子探测器)
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典光传输的通信方式。同时，量子通信无法完全

取代现有的经典通信，考虑到光纤资源有限，通

常需要在同一根光纤中同时传输量子通信和经典

通信的信号。这些信号可以通过波分复用、时分

复用等方式同时传输。

尽管由非线性效应激发的光相比经典光本身

较弱，但量子光本身也很弱，所以经典光产生的

非线性效应将对量子光带来较大影响。这种影响

的主要来源是拉曼散射，图 1(d)刻画了这一类噪

声在经典—量子共纤同传过程中的产生和作用

机理。

拉曼散射是由光在介质中传输时伴随的介质

分子能级跃迁产生的。当发生基态分子向激发态

跃迁时，入射光子的一部分能量用于跃迁到激发

态上，此时出射光子频率降低，该光子称为斯托

克斯光子。当吸收光子的分子原本就处于激发态

时，有一定概率跃迁到基态，此时释放能量给发

射光子，则发射光子相较于入射光子频率升高，

又称为反斯托克斯光子。从原理可以看出，拉曼

散射的频移量与介质中的分子能级结构有关。由

于分子能级结构通常很复杂，再加上光纤中的杂

质成分，拉曼散射的宽度通常可以达到 40 THz。

对于常用的波分复用系统而言，密集波分的频率

间隔通常只有 50—100 GHz。此时一个通道的拉

曼散射光会污染其他通道，从而产生错误信号，

这也叫做串扰。

除了拉曼散射，布里渊散射、四波混频等非

线性效应也会产生一定影响，但由于其散射光谱

较窄，在一般波分间隔下难以发生串扰，因此不

再做详细描述。

2.4　环境特性

光纤网络的实际铺设环境十分复杂，埋地、

架空、海底等方式或环境均铺设有光缆，因此光

纤不可避免地会受到外力作用和温度变化的影响。

当光纤受到力热作用时，有两个物理量的变化会

使量子通信系统产生错误，一是折射率，二是

延时。

在外力的作用下，光纤局部会发生挤压或拉

伸，折射率会在力的作用下发生改变。由于外界

施加的力总是不均匀的，因此光纤产生的折射率

变化也是不均匀的。这种现象与因光纤拉制过程

中内应力造成的折射率改变本质上是一样的，因

此对量子通信系统的作用机理也与上文的叙述是

一致的，在相位编码系统中会引起相位漂移，如

图 1(c)所示。不过相比应力释放，外力和温度的

变化更为剧烈，带来了更多不确定性。

在温度作用下光纤的延时也会发生变化，从

而导致信号传输延时发生改变。光纤延时随温度

的变化可以通过温度漂移系数来表示，其单位为

ps/km/K，具体数值取决于制造工艺和材料。对于

常用的单模光纤，其温漂系数一般为 40 ps/km/K，

低温漂的稳相光纤可低于 10 ps/km/K。这意味着，

温度变化 1 ℃，100 km的光纤延时将变化 1 ns以

上。而对于量子通信系统来说，脉冲宽度常小于

百皮秒，重复周期亦在纳秒量级。如图 1(a)所示，

当延时变化超过脉冲宽度时，接收端将失去与信

号的同步，当超过重复周期时，探测信号将发生

错位，从而产生误码。

除上述常规环境之外，某些特殊场景还存在

其他噪声源。如在电力通信网中架设量子通信链

路时需要考虑强电磁辐射对量子态的影响，最为

典型的是磁光效应对偏振态的影响[6]。当偏振光

通过强电磁环境的光纤传输时，偏振光的振动面

会发生一定角度的旋转，这将提高偏振编码量子

通信的误码率。

3　光纤信道抗干扰方法

光纤信道对于量子通信系统的干扰从信噪比

的角度可以分为两个方面，一方面信道会在到达

时间、相位、偏振等维度使量子态产生偏移，降

低了量子态的保真度，另一方面信道还会提高底

噪，产生额外的错误信号。因此应对措施也分别

针对这些问题展开。

3.1　时间跟踪

外界环境对光纤的影响可能导致光信号到达

时间的漂移，这不仅会带来低质量的解码，更可
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能导致错误的信息比对，提高误码。解决这一问

题的核心在于监控光信号的时间特性，并进行时

延补偿。

传统的方案倾向于做“加法”，即通过同步光

来实现收发两端的同步[7]。同步光和量子光来源

于两个同步触发的激光器，一路进行量子态编码

并衰减到单光子量级，另一路保持较高的功率输

出。两类光信号利用波分复用的方式在光纤中传

输。同步信号被光电探头测量，量子信号解码后

被单光子探测器测量。同步光与量子光经历了相

同的信道环境，可以作为时间参考，同时其强光

特性在探测时较为可靠。但在这样的强—弱组合

下，弱光系统必然牺牲部分性能。光纤非线性效

应使得强的同步光所产生的跨信道光子将作为噪

声进入量子测量端，抑制分发性能。

那么，强的辅助光是否必须？系统能否精简？

只做软件层面的改良是否可行？这催生了基于量

子比特的同步方案，即利用量子资源来实现时间

跟踪。2020 年提出了 Qubit4Sync 方案[8]，给每个

数据帧前加入一串特殊的比特序列，测量端通过

在不同时延下计算接收序列

与公开序列的相关性来实现

同步。该方案并未涉及到量

子通信系统硬件方面的改动，

具有良好实用价值。然而，

同步序列的集中分布会导致

同步失败时一整个帧数据失

效；并且同步序列实际上压

缩了随机序列的分发的时间，

在高衰减下更甚。对此 ，

2023 年分布式量子比特同步

的改进方案被提出[9]，通过将

同步序列拆散均分，缓解了

上述问题。相关方案示意可

参考图2(a)。

3.2　相位补偿

光纤信道的状态变化同

样影响基于干涉现象的量子

通信过程。其中的一个典型例子就是基于相位编

码的量子密钥分发系统。相位编码量子密钥分发

方案于 1992年提出，并且以等臂马赫—曾德尔干

涉仪(MZI)为基本编解码结构[10]。收发端分别通过

在两臂对光子脉冲进行相位调制实现单光子干涉。

等臂的结构使得收发端同时被两条光纤信道连接，

一定程度上增加了系统的复杂度。更重要的在于

等臂结构对光纤长度误差提出了极高的要求，光

纤长度的差异不仅导致干涉光无法重合，更由于

光程差的不同带来相位的漂移，从而降低干涉可

见度，提高系统误码，在长距离光纤条件下尤为

显著。而后，不等臂MZI方案被提出[10]，只要求

收发端数米长的光纤保持长度差恒定，简化了系

统并提高了鲁棒性。同时，光纤存在的双折射效

应使得光子在传输过程中的偏振状态是不断变化

的，偏振状态的变化也会影响干涉效果。对此，

研究人员基于法拉第镜对偏振的自补偿作用，对

不等臂MZI方案进行改进，提出了法拉第—迈克

尔孙干涉仪(FMI)方案[11]，实现了一种与环境无关

图2　光纤量子通信系统中的抗噪声方案 (a)辅助链路和共纤链路的同步帧方案；(b)双场

类量子通信协议中的相位补偿方案；(c)辅助链路的偏振监控以及同一链路冗余信息的偏

振监控方案；(d)经典—量子共纤同传场景下频域、时域以及空间滤波方案；(e)高维协议

对环境噪声的容忍(Sync：同步光模块；Q：量子模块；PD：光电探头；SPD：单光子探

测器；Ref：参考光模块；EPC：电控偏振控制器；PM：相位调制器)
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的干涉环结构，进一步提升了干涉型量子密钥分

发系统对环境的鲁棒性。

除此之外，以双路通信为特点的“即插即用”

系统也在相位稳定方面体现出优势[12]，系统由接

收方提供强脉冲，在发送方处编码后再发回接收

方解码，其特殊的结构无需复杂的主动补偿回路

来处理相位漂移。近年来新发展的测量设备无关

类量子通信系统也具有较高的相位稳定性需求。

在图 2(b)中以双场(TF)协议为例，为保证高质量

的单光子干涉，要求通信双方发送的光脉冲具有

恒定的相位差，相位差的偏移来源于两部分，独

立激光器的频率漂移和独立链路的光纤长度漂移。

除了常规的相位调制器补偿之外，近年来还发展

出一系列锁相技术，例如：光学锁相环(OPLL)[13]，

其本质为一个频率反馈系统，通过将测量端发出

的参考光和本地光进行干涉确定频差；通过超稳

腔实现独立激光器的频率稳定[14]；通过光频梳[15]

或原子气体吸收谱的频率标定[16]等等。

3.3　偏振补偿

光纤信道存在的双折射特性导致了其对偏振

态的保持能力较差。当信息被编码在偏振维度时，

这对接收端态的保真度是极大的威胁，对于全同

光子干涉的协议(如测量设备无关协议)，偏振态

的漂移也会导致干涉可见度的下降，提高误码。

更进一步，许多光学器件具有偏振相关特性，混

乱的偏振状态也会影响此类器件的正常工作。有

效的偏振坐标系补偿方法是支持量子通信系统稳

定运行的重要因素。如图 2(c)所示，目前偏振补

偿方法主要分为中断式补偿系统和实时补偿系统。

中断式系统在中断量子态传输后发送参考光

对信道中的偏振进行反馈控制。接收方通过误码

监控模块监控误码水平。误码高于阈值，停止量

子态传输，此时发送方编码特殊的公开比特序列，

接收方根据探测器的计数调节偏振至坐标系对准。

其优点在于系统复杂度不高，参考光对量子光没

有时序上的影响。但不足在于对准会占用量子态

传输的时间，降低通信效率，也无法应对快速的

偏振变化场景。实时系统无需中断密钥分发，利

用辅助光资源进行偏振补偿。参考光和量子光以

某种方式复用(如波分复用和时分复用)，以参考

光为反馈来补偿信道偏振变化。实时方案可追踪

更快速的信道偏振变化，但却显著地提高了系统

的复杂度，同时复用的强光信号对量子系统的影

响较大。

那是否可以直接从量子信号中提取偏振信息？

单光子量级的偏振坐标补偿方法[17]回答了这一问

题。其通过量子态在分发过程中冗余的通信数据

来提取偏振信息，具象化为以矩阵距离为基础的

目标函数，对系统进行补偿。在实验验证中，该

方案实现了 24 小时内 2.5 MHz 重频的 BB84 系统

中 2.32%的平均误码率保持。对于更高速的系统，

由于数据积累速率的提升，该方案的反馈周期可

进一步缩减，更加适配快速补偿需求。

3.4　压制背景噪声

量子系统运行时常伴经典通信，这源于协议

需求，如基矢匹配、后处理交互，以及反馈系统

的经典参考光，可见量子系统离不开经典通信辅

助。然而，在量子—经典共存系统里，强经典

光对微弱量子光是不可忽视的噪声激发源。在

量子—经典复用场景下，研究人员提出频域、

空间、时间滤波方案以降低经典光影响，结合

图 2(d)中的图像，我们分别对这三种滤波方案

展开介绍。

频域滤波方案着眼于压窄进入探测器的频域

宽度，在器件方面依赖波分复用器本身对不同频

率信道的隔离度，辅助以带通滤波器。这种“力

大砖飞”的思想诚然有效，但受到器件性能的限

制。更优雅的方案关注噪声的频率特性，通过信

道分配方案来实现降噪。如自发拉曼散射噪声频

率谱围绕泵浦光频率向外部延伸呈现先增强后减

弱的趋势，展现为斯托克斯峰和反斯托克斯

峰[18]。很明显，将量子信道放置在这两个峰上是

不讨巧的，其余低强度的频率区间是更优的

选择。

空间滤波方案的提出伴随于当下多芯多模光

纤的发展，其增加了空间维度的隔离，并且多维
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度联合复用可以进一步提高维度资源的利用率。

2016年，空间滤波的方案首先在一条 53 km的多

芯光纤上得到验证，其实现了量子系统与 10 Gbps

双向经典通信的同传[19]。同时空间滤波的资源利

用潜力也被发掘，2022年，研究人员利用多芯光

纤实现了频率间隔仅为 1.6 nm的量子—经典共纤

同传[20]，相当于密集波分复用相邻信道的频率

间隔。

时域滤波方案更具有趣味性。此类方案利用

信号光子和噪声光子时域上的差异实现信噪比的

增强。2011年，时域滤波技术首先在量子接入网

架构中被尝试，通过同步量子与经典信号，在经

典信号序列的“拉曼坑”中插空安置量子信号，

信噪比由此提升[21]。但从另一个角度看，时间上

的随机意味着噪声光子更不易被门控探测器探测。

2012年，研究人员利用极窄门宽(约 100 ps半高)

的门控自差分雪崩单光子探测器实现了信号光

子与噪声光子之间 9.4 dB 的探测效率差异，在

90 km 光纤上实现了量子系统与千兆比特每秒

(Gbps)经典通信的同传[22]。

3.5　提高噪声容忍度

为抵御光纤信道所带来的各类噪声，各类针

对性的系统方案被提出，通过附加抗干扰模块，

量子通信已经逐步踏上实用化的轨道。另一方面，

量子通信协议自身的抗干扰强化，可以从理论层

面提升系统抗干扰能力，是实用化道路上不可缺

少的一环。对此，多种具备免疫干扰特性的量子

通信协议也被设计出来，具象化的表述可参考图

2(e)中的内容。

随着光纤状态的变化，通信双方的参考系也

可能随之改变，额外添加反馈系统增加了系统复

杂度并可能引入安全漏洞。参考系无关(RFI)协

议[23]通过额外增加一组基矢的制备和测量，并构

建与参考系偏移无关的中间量来估计安全信息量，

解决了这一问题，移除了冗杂的参考系校正操作。

基于此协议上的改进，目前RFI协议的最远传输

距离已经达到 250 km[24]。同时结合测量设备无关

(MDI)协议，RFI-MDI 协议也在实验上得到了验

证[25]，并进行了网络化的探索[26]。

对抗噪声的又一思路是通过冗余信息来提升

对噪声的容忍能力，其代表为高维协议。此类协

议通过在更高维度上的编码，实现单位时间内更

多比特信息的传递，即使部分信息因噪声而失真，

仍有足够的有效信息用于生成密钥。在制备测量

协议方面，目前已发展出RRDPS[27]、Chau15[28]等

高维量子通信协议。在纠缠协议方面，高维协议

的探索也蓬勃发展。2021年，高维子空间纠缠协

议[29]提出，平衡了态制备水平和抗噪声能力之间

的关系，并于 2023 年进行了自由空间的实验验

证[30]。此后，光纤版本的实验也随之推出[31]，再

次证明高维协议在抗噪声方面的优势。

后处理方案作为协议的一部分，相关的改进

只涉及软件方面的变更，也具有一定潜力。在

2008年，已经有学者提出可以通过优势提取技术

进一步提升协议的安全信息量[32]。该技术通过奇

偶校验方法大幅降低原始数据的比特误码，且仅

以微弱的相位误码提升为代价。但此类方案只在

高误码情况下展现出优势，近年来对抗噪声能力

的需求更加急迫，该方案与各类协议结合[33]，展

现了其强大的兼容性和抗噪声能力。

4　总结与展望

本文介绍了光纤信道对量子通信系统的主要

干扰机制及相应的应对措施。从机理上看，光纤

信道的干扰源于自身材料特性和应用场景，难以

从源头消除，因此应对措施主要围绕如何降低干

扰对量子通信质量的影响展开。这些措施一方面

从实际系统出发，通过隔离、补偿等物理手段降

低影响，另一方面从理论协议出发，从方法上提

高噪声容忍能力。总的来说，随着人工智能、大

数据对数据生成和处理需求呈指数级增长，为应

对高并发、高吞吐量的实时数据处理任务，量子

通信所面临的带宽和抗干扰压力将越来越大，高

速稳定传输和实际信道干扰的矛盾问题将是贯穿

量子通信实用化的主线。
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