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相互依赖网络中的级联故障过程一直是网络级联分析的一个重要领域. 与以往研究不同的是, 本文考虑

了人们在出行时最小化成本的需求, 提出了基于成本约束的网络动力学模型. 同时, 研究了相互依赖网络中

不同层次的特性, 定义了不同的负载传播模式. 在此基础上, 本文通过改变网络结构和模型中的参数, 仿真现

实中的网络防护策略并验证这些措施的防护效果, 并发现了一些有趣的结论. 一般认为, 增加网络中连边的

数量或提高连边的质量可以有效地增强网络的鲁棒性. 然而, 本文的实验结果表明, 这些方法在某些情况下

实际上可能会降低网络的鲁棒性. 一方面, 网络中一些特殊边的复活是导致边能力提升网络鲁棒性却下降的

主要原因, 因为这些边会破坏原有网络的稳定结构; 另一方面, 无论是提高单层网络的内部连通性来增加网

络连边数量, 还是提高相互依赖的网络之间的耦合强度来增加连边数量, 都不能完全有效地提高网络的鲁棒

性. 这是因为随着边数量的增加, 网络中可能会出现一些关键边, 这些边会吸引大量的网络负载, 导致网络的

鲁棒性下降.
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1   引　言

1996年北美电网大面积停电引起了公众和学

者的广泛关注. 随后, 一连串可怕的连锁灾害接踵

而至, 严重扰乱了人们的正常生活, 造成了巨大的

经济损失. 这种类似多米诺骨牌的级联故障现象在

各大领域都造成了重大危害, 包括计算机网络、经

济网络和疾病传播过程 [1–6]. 目前, 许多科学领域已

经应用网络理论来解决级联故障问题和其他与之

相似的复杂链式事件 [7–13]. 并且, 随着如今各种类型

的网络系统不断扩展并发展成越来越复杂和敏感

的结构, 学者们对这一主题的兴趣也在逐步扩大. 在

这样的背景下, 学者们在级联故障建模方法 [14–17]、

各种网络中的级联过程和模型 [18–21] 以及识别有效

的预防措施 [22–25]、有效的恢复计划 [26,27], 甚至级联

故障的攻击策略 [28–30] 等领域进行了大量有价值的

研究.

目前, 许多研究者和学者正在从单层网络和耦

合网络的角度研究级联故障. 单层网络级联故障的

研究是大多数学者早期的主要研究方向, 如沙堆模

型 [31,32]、二元模型 [33] 和耦合晶格级联失效模型 [34].

对于单层网络上的级联故障模型, 可分为人工网络

上的级联故障研究和实际网络上的级联故障研究.

在人工网络的级联故障研究中, 早期学者主要

关注网络拓扑和负载分布对级联故障的影响. Motter

与 Lai[35] 提出了最经典的负载容量模型, 假定节点

的负载和容量存在线性关系, 发现了复杂网络中高
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负载节点的故障更有可能导致级联故障的扩散.

Moreno等 [36] 发现, 具有拓扑异质性的无标度网络

的鲁棒性与网络上负载分布的均匀性呈正相关.

Crucitti等 [17] 提出了网络流的动态重新分配模型,

发现了过载节点的故障会导致全局网络崩溃的现

象. 因此, 对网络中介数量多或高负载的节点进行

保护, 可以有效地控制级联故障的蔓延 . Hame-

dmoghadam等 [37] 提出了一种基于负载流动异质

性的网络渗流模型, 从理论上确定了流量如何通过

网络影响那些网络中的关键连接.

对于实际网络中的级联故障, 许多学者将观点

集中在电网上. Albert等 [38] 基于介数法构建了通

用级联失效模型, 研究了北美电网在随机干扰和蓄

意攻击下的鲁棒性. Dey等 [39] 研究了电网拓扑对

级联故障动态行为的影响. Xue等 [40] 根据电网级

联故障中网络结构与运行状态的关系, 构建了电网

级联故障模型. Cai等 [41] 提出了电网与耦合通信

系统的交互级联故障模型, 并对其相互依赖性进行

了数值分析.

随着有关耦合网络的开创性研究发表在

Nature 杂志上 [10], 国内外许多学者开始关注耦合

网络中的级联故障问题. 一些学者研究了不同类型

耦合网络的渗流问题, 如 Hu等 [42] 研究了互联和

相互依存网络中的渗流问题, 并构建了级联断层模

型. 一些学者研究了提高耦合网络鲁棒性的方法.

Tan等 [43] 研究了随机失效和蓄意攻击下耦合网络

的鲁棒性, 发现随机失效或蓄意攻击下随机网络的

相互依赖性具有强弱互补的特点. 一些学者研究了

干扰场景下耦合网络的鲁棒性. Huang等 [44] 研究

了节点攻击策略下耦合网络的鲁棒性. Wang等 [45]

研究了边缘攻击策略下关键基础设施耦合网络的

脆弱性.

整体来看, 这些关于耦合网络的研究为本文展

现了一个全新视角下的网络动力学规律, 并且对于

网络级联故障现象的控制与预防有着重要的指导

意义. 然而在研究过程中, 本文联想到, 即使是相

互依赖的网络, 他们之间也存在着一定的差异性.

例如电力网络与计算机网络就有着不同的物理结

构与负载的传播规律. 如果按照传统的研究方式,

按照同一视角衡量这些彼此依赖的网络, 并不能够

完美地反映这些网络的真实特征. 因此, 尝试在网

络动力学研究过程中模拟这种现象, 通过在两层网

络中定义了两种不同的负载流动方式, 探究这一视

角下的网络动力学规律. 在研究过程中, 以真实的

交通网络作为研究对象, 将其视作由上层公路网与

下层轨道网彼此连接而形成的耦合网路. 探究了在

以摘除最大负载边为网络袭击策略的级联故障现

象. 通过调节模型中参数的大小, 进一步分析在不

同负载流动方式视角下的网络级联故障现象与鲁

棒性规律.

与此同时, 本文也关注到了针对于提升耦合网

络稳定性的保护策略. 通常认为, 无论是在单层网

络还是多层网络中, 要想提升网络的鲁棒性, 一种

方式是提升网络中边的质量, 让每条边能够容纳更

多的负载. 另一种则是提升网络中边的数量, 让更

多的边去分配网络中的负荷. 于是, 在上述模型中

实践了这两种策略. 首先, 通过引入可控的参数,

实现网络中边能力的调节, 探究提升边能力这一策

略对网络的保护作用. 随后, 在探究增加边数量这

一策略时, 采用了两种方式. 一种是提升网络内部

的连边数量, 另一种则是提升相互依赖的网络间彼

此连边的数量. 我们猜测这些策略对于网络的鲁棒

性有提升作用, 但实际的研究结果却未验证此猜

想. 通过在人工网络中进行的实验模拟, 本文发现,

边能力与边数量的提升都不能完全带来网络鲁棒

性的增强. 通过对实验结果进一步地分析, 发现网

络中一些特殊边的复活或者是关键边的出现是

造成这些异常现象的主要原因. 另外, 模型中某些

可控参数也对相互依赖网络的稳定性起到了影响

作用.

本文的其余部分安排如下, 在第 2节中提出并

阐述了本文采用的网络与级联动力学模型, 在第 3

节中对实验过程与结果进行了说明与分析, 在第 4

节进行了总结. 

2   相互依赖网络级联故障模型
 

2.1    相互依赖网络

在以往有关相互依赖网络的研究中, 学者们往

往关注了网络级联故障的过程, 网络结构或者耦合

方式对网络鲁棒性的影响等, 忽视了这些彼此依赖

网络的具体特征. 以相互依赖的计算机与电力网络

为例, 计算机网络中数据流的传输方式和电力网络

中电流的传输方式并不相同. 那么如何用模型的方

式来描述这样差异化的网络特征, 并进行级联过程

的模拟呢?
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k

ωi = kαi α

本文选择从城市交通网络的视角进行了探究.

城市交通网络可看作由公路交通网和轨道交通

网耦合而成的网络. 人们在出行时可自由地选择

出行方式与目的地. 一方面, 出行目的地的选择

与目标节点的吸引力相关.  目标节点的吸引力

越强, 向其流动的负载量也就越大. 借鉴以往的研

究 [23], 本文假设每个节点的吸引力与其在网络中

的重要性相关. 而每个节点的重要性则由其度  衡

量. 具体体现为:   , 其中  是一个可控制的

参数.

另一方面, 通行过程中所消耗的成本也影响着

网络中负载的流动路径. 此前, 有学者将道路长度

作为通行成本的计算方式, 以节点间的距离作为指

标进行计算 [30]. 然而在交通网络中, 这种设计方式

并不完全切合实际, 因此本文考虑在其研究基础上

进行改善, 以通行时间衡量这一成本指标. 以现实

生活中的交通网络举例, 人们在规划出行目的地与

路径时, 会将很多因素纳入考虑的范畴. 人们为了

节约出行的时间成本, 往往会选择那些不拥挤的、

通行速度也更快的线路, 降低在过程中等待与消耗

的时间. 然而, 我们观察到, 道路交通与轨道交通

的消耗时间不能按照同一方式进行计算. 人们在公

路上所花费的时间与道路的质量、拥挤程度等因素

相关. 而轨道交通几乎不存在拥挤这一概念, 通过

每段路程的时间近似固定, 整体花费的时间只与通

行的距离正相关. 因此, 本文为整个城市的交通网

络模型进行了如下定义.

T

m tm (T )

如图 1所示, 整个网络由上层网络 A 和下层

网络 B 构成. 网络 A 代表道路交通网, 网络 B 则

代表轨道交通网. 在计算  时刻, 通行公路交通网

中某一条边  的时间成本   时, 本文参考了

美国道路交通局提出的计算公式 [46]: 

tm (T ) = tm (0) ·
[
1 + a

(
Lm (T )

Cm

)b ]
, (1)

tm (0)

Lm (T )

Cm

a b a = 0.15,

b = 4

k

其中  为无负载情况下的最短通行时间, 本文

中假定其值等于边的实际长度;    为当时刻

路段的负载量;    为路段的能力, 也就是其最大

负载量;    ,    为待设定参数 , 通常认为  

 .  需要特殊说明的是 ,  对于连接网络 A 和

B 的那些边缘 (如图 1中边  ), 本文认为这些边相

当于通往车站的道路, 因此也依照同样的方式计算

通行时间.

tr = 1.075dr

而对于轨道交通网络上的通行时间成本, 本文

定义其值与其长度正相关. 根据上文所述的公式,

城市交通网中每条边的实际通行时间为其长度值

的 1—1.15倍. 因此本文设定轨道交通网络中边的

通行时间为其长度的 1.075倍, 即   . 由

此可以得到, 当网络中的通行压力较小时, 公路交

通的整体花费时间更少, 而网络中出行的负载量较

多时, 轨道交通或许是一个更优的选择. 

2.2    级联故障模型

本文的网络负载流动与级联故障模型基于前

人的研究改善而来 [14], 在其基础上扩展了通行成

本的定义方式, 利用交通网络中的时间成本进行计

算, 同时为时间成本这一指标提供了在不同网络下

的计算方式, 并在相互依赖网络中进行仿真模拟.

本文所采用的其他有关负载流动以及级联故障模

型的定义方式与内容见表 1.
 
 

表 1    级联故障模型组件和过程定义

Table 1.    Definition  of  cascading  failure  model  compon-

ent and process.

组件或过程 定义方式

负载流动过程
Fi→j = Fi→ ·

ωj/t
γ
ij

N∑
n∈N∩n ̸=i

ωn

tγin

边初始负载 Lm (0) =
∑

i,j∈N

Fi→j ·Ri,j
m

边能力 Cm = (1 + β)Lm (0) ,m ∈ E

级联失效过程 Lm (T ) > Cm m若  , 则删除边 

鲁棒性统计指标 S失效边数 

 

 















图 1    耦合网络模型

Fig. 1. Interdependent network model.
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对于表 1中的部分符号与公式的进一步解释

说明如下.

i

Fi→

ωi

i j

j i j tij

N γ

1)负载的流动过程: 在本文所构建的级联故

障模型中, 网络中某一个节点  在任意时刻都会产

生向外流动的负载  . 依据过去的研究 [23], 本文

认为其产生的负载量等于其权重值  . 同时, 本文

定义从某一节点  出发, 流向  节点的负载量正比

于节点  的权重, 反比于  到  的最短流动时间  ,

公式中  为网络中所有节点的集合,   是一个可调

参数, 用来反映网络中的负载对通行时间的关注.

m

Lm (0)

Ri,j
m m i j

Ri,j
m = 1

Ri,j
m = 1/n

2)边初始负载的定义: 在初始时刻, 为网络中

的各边分配负载. 由于此时各边的负载量为 0, 通

行时间只与边的长度相关. 因此, 依据最短路径的

方式定义各边的初始负载量. 以边  为例, 其初始

负载量  为通过这条边所有负载的总和. 公式

中  代表了边  在从节点  到节点  中最短路径

的贡献率, 如果只有 1条最短路径, 则  , 如

果有 n 条, 则  .

E

β

β

3)边能力的定义: 借鉴以往的定义方式 [16], 在

模型中, 各边的能力与其初始负载量正相关. 初始

时刻负载量更大的边, 其在网络中的相对重要性也

就越强, 理应投入更大的资源量进行维护. 表中 

为网络中所有边的集合,   为能力值参数, 或者称

为容忍度参数. 其大小反映了对于网络的资源投入

程度,   越大, 网络中各边的能力就越高. 

3   仿真过程与结果分析
 

3.1    仿真过程

p

p = 0.5

为了验证模型, 并给出提升网络鲁棒性的建

议. 首先在两个人工的相互依赖网络中进行了模

拟. 选取了 BA无标度和WS小世界这两个经典的

人工网络进行实验. 首先对于 BA网络, 本文定义

其由上下两层网络构成, 网络整体累计 1000节点,

上下每层网络都由 500个节点构成, 节点的平均度

为 4. 随后, 为上下两层网络之间添加连边. 这里定

义了耦合强度  这一概念. 这一指标反映了两层网

络间的相互依赖程度, 其值等于网络间的连边数除

以上下两层网络的节点数总和. 如果  , 则意

味着从上下两层网络各自选择一个节点, 这两个间

平均有一条连边. 这里本文也取 BA网络的耦合强

度为 0.5, 连接方式为随机连接. WS网络也按照类

似的方式定义, 上下两层均包含 500个节点, 网络

整体 1000节点, 重连概率为 0.01, 耦合强度为 0.5,

两层网络间随机添加连边.

β, α, γ β β

β

β

α

α γ

随后, 依据上文所述的模型在这两个构建好的

网络中模拟. 首先, 关注了模型中参数对网络鲁棒

性带来的影响. 在模型中, 有三个可控的参数, 分

别为  .    定义了网络中边的整体能力,    越

大, 各边可容纳的负载也就越多. 在模拟过程中,

定义  的变化范围为从 0到 2, 每次增加 0.04. 通

过调整  的大小来探究增加边能力这一策略为网

络鲁棒性带来的影响.   控制了网络中负载量的大

小,   越大, 代表了整个网络的通行压力就越大.  

则反映了网络负载对于通行成本的关注程度. 根据

多次实验结果, 设定这两个参数均取值 1, 2, 3, 4.

实验过程与上文所述一致. 通过摘除网络中负载量

最大的边作为初始攻击条件, 最终输出整个网络和

上下层网络各自的失效边数.

γ = 1

α α = 2 γ

实验在两个场景下进行, 分别为固定  探

究  的影响和令  关注  为网络鲁棒性带来的

影响. 为了避免偶然性, 本文在每种场景下进行了

10次重复实验, 将这 10次结果的平均值作为实验

的结果进行输出. 图 2和图 3为上述两种场景下的

实验结果, 从中发现了一些有趣的现象和反直觉的

规律. 

3.2    模型参数变化的讨论

α γ

α

γ

首先, 本文关注了  和  这两个参数的影响作

用. 通过图 2(a)和图 3(d), 可以很明显地观察到这

两个参数的增大, 都会带来网络鲁棒性的降低. 对

于  来说, 其值反映了网络中负载的总量. 当网络

中流动的负载增多时, 必然会带来各边压力的增

大, 进而降低了网络的鲁棒性. 而对于参数  , 其控

制了网络中负载对于出行成本的关注度. 网络中的

负载为了降低出行成本, 一定会选择距离自己最近

的那些节点作为目的节点. 这也就导致了大量的负

载会集中在源节点附近的区域. 这种聚集现象造成

了初始时刻高权重值节点临近的区域负载量激增,

带来网络中大量边的失效.

α

随后, 探讨参数改变对于不同负载流动方式下

网络稳定性的影响. 表 2为 BA与WS两个网络中

上层网络 A 失效边数与网络总失效边数的比值,

用百分比表示. 从表 2可以很明显地观察到, 随着

 的增大, BA上层网络失效边数的占比变少, 而WS

网络并未体现出规律性. 本文推测, BA网络这样
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T = 1

α

α

变化是由于, 随着网络中负载量的增大, 网络中各

边上的负载随之增大. 而对于依据边拥挤度计算通

勤时间的网络 A, 其上各边的整体通行时间也随之

增大. 这就导致了基于通行时间最短原则选取路径

的网络负载更倾向于选择网络 B 上的轨道交通路

线. 当大量负载集中于网络 B, 并且超过其上边的

能力限度时, 就导致了网络瘫痪. 为了验证分析,

本文绘制了表 3与表 4. 表 3为   时刻下, 网

络 A 中负载量占 A, B 总负载量的百分比 ; 表 4

则为网络 A 的平均通行时间随参数  变化的情况.

可以观察到参数  的增大导致了网络 A 的整体通

行时间变长, 进而导致负载的转移.

γ

γ

对于  来说, 同样绘制了网络失效边数的对比

统计表 5. 相对于 BA网络, WS网络受到   的影

响更为显著. 这是由于网络结构的异质性造成的,

WS网络的小世界特征显著, 负载更容易到达期望

到达的路径上, 也就是集中在那些整体通行时间短
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图 2    不同   值下 BA与WS网络各自失效边数与   值的关系 (控制   值为 1)　(a) 不同   值下 BA网络整体失效边数变化情况;

(b), (c) 不同   值下 BA网络上下层失效边数各自变化情况 ; (d) 不同   值下WS网络整体失效边数变化情况 ; (e), (f) 不同   值

下WS网络上下层失效边数各自变化情况

α γFig. 2. Cascading failures in BA and WS networks for different values of     (    is fixed at 1): (a) Cascading failures in BA net-

works; (b), (c) cascading failures in the upper and lower levels of BA networks; (d) cascading failures in WS networks; (e), (f) cas-

cading failures in the upper and lower levels of WS networks.

 

α

表 2    BA和WS网络上层网络 A 失效边数百分

比与  值变化对应关系
αTable 2.    Correlation  between      and  the  percent-

age  of  failed  edges  in  the  upper  layer A  of  BA and

WS network.

α = 1 α = 2 α = 3 α = 4

BA 55.25% 47.61% 40.67% 31.03%

WS 39.33% 35.54% 40.37% 38.92%

 

α

表 3    BA和WS网络上层网络 A 负载量百分比

与  值变化对应关系
αTable 3.    Correlation  between      and  the  percent-

age of loads in the upper layer A of BA and WS net-

work.

α = 1 α = 2 α = 3 α = 4

BA 60.74% 52.41% 46.83% 44.11%

WS 45.54% 46.70% 43.69% 41.15%

 

α

表 4    BA和WS网络上层网络 A 通行时间平均

值与  值变化对应关系 (假定每条边长度为 1)
αTable 4.    Correlation  between      and  the  passage

time  in  the  upper  layer A  of  BA  and  WS  network

(with the length of each edge equals to 1).

α = 1 α = 2 α = 3 α = 4

BA 1.0454 1.0762 1.0968 1.1375

WS 1.1124 1.1287 1.0962 1.0931
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γ

γ

的线路上. 从这种角度来看,    对于网络负载起

到的更多是一种类似助推剂的作用. 例如, 当网

络 A 的整体通行时间低时, 参数   的增大就会使

得负载更快速地流向网络 A, 导致网络 A 的失效

边数增多. 因此, 本文额外进行了一组对比实验.

α = 0 γ令  , 仍然统计不同  值下网络失效边数的百

分比, 如表 6所列. 此时可以观察到, 失效边数出

现了与表 5相反的规律性. 这也证明了实验规律的

可靠性. 

3.3    能力悖论

β

S

β

β

能力悖论是在研究过程中发现的异常现象, 本

文关注到, 在图 2与图 3中, 随着能力参数  的增

大, 网络中的失效边数  并不是严格地随着其增大

而减小. 例如图 3(a)中的红色曲线, 当  取值介于

0.36—0.68之间时, 出现了一段很明显的低谷. 然

而之后随着  增大, 失效边数又再次增加. 特别地,

本文发现, 这种不严格的增减变化现象在 BA与

WS网络, 和他们各自的上下层网络都有发生, 并

不是一种特殊情况. 通常认为, 网络中边的能力越

强, 也就意味着网络中所能容纳的负载越多. 在网

络整体负载不变的情况下, 增加对于网络的投入程

度, 能够有效地提升网络的鲁棒性. 然而, 这种异

常现象的出现冲击了我们的直觉.
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图 3    不同   值下 BA与WS网络各自失效边数与   值的关系 (控制   值为 2)　(a) 不同   值下 BA网络整体失效边数变化情况;

(b), (c) 不同   值下 BA网络上下层失效边数各自变化情况 ; (d) 不同   值下WS网络整体失效边数变化情况 ; (e), (f) 不同   值

下WS网络上下层失效边数各自变化情况

γ αFig. 3. Cascading failures in BA and WS networks for different values of     (    is fixed at 2): (a) Cascading failures in BA net-

works; (b), (c) cascading failures in the upper and lower levels of BA networks; (d) cascading failures in WS networks; (e), (f) cas-

cading failures in the upper and lower levels of WS networks.

 

γ α = 2

表 5    BA和WS网络上层网络 A 失效边数百分

比与  值变化对应关系 (当  )
γ

α = 2

Table 5.    Correlation  between      and  the  percent-

age  of  failed  edges  in  the  upper  layer A  of  BA and

WS network when   .

γ  = 1 γ  = 2 γ  = 3 γ  = 4

BA 50.85% 50.59% 51.25% 52.20%

WS 56.30% 55.64% 50.71% 42.02%

 

γ α = 0

表 6    BA和WS网络上层网络 A 失效边数百分

比与  值变化对应关系 (当  )
γ

α = 0

Table 6.    Correlation  between      and  the  percent-

age  of  failed  edges  in  the  upper  layer A  of  BA and

WS network when   .

γ  = 1 γ  = 2 γ  = 3 γ  = 4

BA 50.63% 52.21% 55.84% 57.16%

WS 48.15% 49.32% 55.47% 58.94%
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β

为此, 构建了一个小型人工网络来探究这一现

象的原理. 图 4所示的网络即为构建的人工网络.

该网络的上下两层各由 12个节点与 24条边组成.

并且为了排除其他因素的干扰, 将网络设计为环形

结构, 并且令其中每一个节点的度均为 4, 每一条

边的长度均为 1. 按照上文同样的实验方式, 删除

了网络中负载量最大的边 (边 7—9)来开启级联故

障. 图 5和图 6展示了   分别取 0.1, 0.2, 0.3时网

络完整的级联故障过程. 需要说明的是, 图像中的

箭头代表了各条边上的负载与前一时刻相比的变

化情况. 如果箭头为红色, 则说明这一时刻该条边

β

β

β = 0.2

上的负载超过了其能力, 并将被从网络中删除. 从

结果来看, 当  分别为 0.1, 0.2, 0.3时, 相对应的网

络最终的剩余边数为 2, 6和 1, 体现出了能力悖论

现象. 从过程来看, 可以将各时刻的网络结构进行

对比. 在初始时刻, 受到摘除边 7—9的影响, 网络

中各边上的负载出现了波动. 此时, 对比子图 6(a),

图 6(e), 图 6(i))可以发现, 环形网络各条边上负载

的变化规律基本相同. 但由于  值的改变, 在图 6(a)

中失效的某些边在图 6(e)中得以存活 ,  例如边

1—2, 2—3. 将这些边称为复活的边 [47]. 这些边看

似是网络边能力提升带来网络鲁棒性提升的产物,

但在某些时刻反而为网络的稳定带来了危害. 以

图 6(j)中的边 1—2为例, 相较于   (图 6(f))

时, 这条边出现了复活. 但从模型中的 (1)式可知,

对于这些刚复活的边来说, 其负载与自身能力的比

值较高, 边相对拥挤. 受到模型中时间参数的影响,

边上的负载就会向外转移. 观察图 6(k)则可发现,

此时边 1—2上的负载相较于前一时刻仍在减小,

也就意味着其上负载流动至了附近的边上. 而将

图 6(g)与图 6(k)对比就可以发现, 边 2—3成为了

这一复活现象的受害者. 总得来说, 网络中边能力的

提升并不一定能提高网络的鲁棒性. 需要注意的是,

随着能力提升, 导致网络中一些边的复活反而会破

坏原有结构的稳定. 
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图 4    每层 12个节点与 24条连边的小型人工网络

Fig. 4. Artificial  network  with  12 nodes  and  24 edges  on

each layer.
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图 5    人工网络的级联失效过程

Fig. 5. Cascading failure process in the artificial network.
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3.4    连通性效应

网络的连通性效应是指随着网络连通程度的

增加, 网络鲁棒性反而降低的特殊现象. 通常认为,

网络中的边数量越高, 网络就越稳定 [48]. 因为当网

络中某些节点或边发生故障或遭受攻击时, 这些节

点或边的影响会传播到它们的邻居节点或边, 从而

导致网络中一些路径不再可用. 在高连通程度的网

络中, 由于节点之间的连接比较紧密, 因此存在其

他路径可以维持网络的连通性, 从而减轻了故障或

攻击的影响. 相反, 在低连通程度的网络中, 节点

之间的连接比较稀疏, 可能只存在一条或很少的路

径, 网络中的故障或攻击会更容易导致整个网络的

崩溃. 因此, 增加网络中的连边数量常常被认为是

维护网络稳定的一种重要方式.

N

为了探究这种防护策略的效果, 在耦合网络模

型中进行了实验. 与上文的实验过程类似, 仍在两

种人工网络中进行仿真, 即 BA网与WS网络. 这

两种网络均由上下两层构成, 每层包含 500个节

点, 共计 1000节点. 但与上文不同的是, 这里本文

令上下两层网络节点的平均度  分别为 1, 3, 5, 7.

在生成网络时, 通过调整节点度的大小来增加网络

α

γ

N = 3

S β = 1.1

N = 5, 7 β

中连边的数量, 提升网络的连通程度. 仍以删除网

络中负载最大的边作为攻击手段, 另外控制参数 

和  的值为 2和 1. 与前文的实验方式相似, 同样

进行了 10次重复实验, 并以实验结果的均值作为

实际结果输出. 最终, 将网络中总的失效边数和上

下层网络各自的失效边数作为输出结果, 如图 7所

示. 由图 7可以初步观察到, 随着网络连通性的增

大, 网络鲁棒性并没有得到显著改善. 以 BA网络

为例, 如图 7(b)—(d)所示, 当网络平均度为 

时, 整体失效边  在  时出现了显著的下降.

而当平均度  时 , 相对应的   值则分别为

1.45和 1.4. 这也就意味着网络整体连边数的增加

并不能直接带来网络鲁棒性的提升. 为了更清晰地

对比这一现象, 将不同度下的网络失效边数与网络

总边数的比值作为结果 (转化为百分比形式), 绘制

出了图 8. 此时能更明显地观察到, 网络连通性的

提升并不能使得网络鲁棒性增加. 本文将这样的现

象定义为网络的连通性效应, 即网络连边数和连通

性的提高并不会带来网络鲁棒性的相应提升.

本文认为, 连通性效应的出现与网络中某些具

有高吸引力的边相关. 不难想象, 在一个城市交通
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A β = 0.1 β = 0.2 β = 0.3图 6    人工网络上层网络  的负载量变化过程　(a)—(d)   时的变化情况; (e)—(h)   时的变化情况; (i)—(l)  
时的变化情况

A β = 0.1 β = 0.2

β = 0.3

Fig. 6. Dynamic change of load on network   : (a)–(d) The situation of   ; (e)–(h) the situation of   ; (i)–(l) the situ-

ation of   .
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网络中, 如果存在一条能快速到达各个区域的主干

道, 这条边就会吸引大量的负载. 而此时, 如果提

升网络的连通性, 让越来越多的节点能接入这条

边, 那么随之而来就会有大量负载涌入这条边. 当

负载超过这条边的能力时, 这条边就会被从网络中

摘除. 并且由于其在初始时刻已经吸引了大量的负

载, 当这条边失效时, 其上的负载就会向外溢出,

进而引发更大规模的级联故障.

i j

为此, 绘制了一个简易的说明图——图 9. 在

初始时刻, 存在着从节点  出发流向节点  的负载.

对于这些负载, 它们有两条路线可供选择, 即 i —

 m — n — j 和 i — o — p — j. 为简化计算, 假设每一

段的通行时间都为 1. 那么此时, 这两条路径的通

行时间均为 3. 在排除其他因素的影响下, 这两条

路线对负载的吸引力相同, 负载会平均分配在这两

条路径上. 而随着网络连边数量的增加, 假设此时
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N值 α γ图 7    BA和WS网络中不同   (网络节点平均度)的级联故障仿真结果 (固定   与   )　(a)—(d) BA网络的级联故障仿真结

果; (e)—(h) WS网络的级联故障仿真结果

N α γFig. 7. Cascading failure simulation in BA and WS networks with different values of     (   and     are fixed): (a)–(d) Cascading

failure simulation in BA networks; (e)–(h) cascading failure simulation in WS networks. N is the average degree of network nodes.
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i j

i, j

出现了一条直接连通节点  与  的边, 且此边的通

行时间为 2. 那么原本流通于 i — m — n — j 和 i — 
o — p — j 的负载就会选择 i — j 这条路径流动. 此

时, 如果干扰网络, 摘除网络中负载量最大的边,

这条边上的负载就会向外迁移, 其他边上的负载也

会受到影响. 当这些溢出的负载流通到  这一区

段时, 也会自发地涌入 i — j 这一条边. 而当负载超

过其能力时, 边 i — j 失效. 而当边 i — j 失效后, 其

上原有的负载也会向外扩张, 如子图 9(c)所示. 并

且根据表 1中边能力定义公式可知, 由于初始时

刻 i — m — n — j 和 i — o — p — j 上的负载量减少,

其能力相较于未添加连边 i — j 时也会发生下降,

更容易受到破坏. 因此那些向外溢出的负载也会随

之破坏 i — m, i — o 等边, 造成更大规模的级联故

障. 从某种角度上来说, 这种现象与上文能力悖论

中的边复活相似. 都是因为新边缘的出现破坏了原

本平衡的负载流动模式, 进而引发了网络中更多边

缘的失效. 总得来说, 提升层次网络的内部连通性

并不能直观有效地起到保护网络的作用. 因此, 将

视角转移至耦合网络的层次上, 通过调整相互依赖

网络间的连通性程度来探究增加边数量这一策略

对于网络维护所起到的效果.

为了进一步验证这种规律, 引入了网络聚类系

数这一概念. 聚类系数是反映网络中节点之间结集

成团程度的系数, 同时其也可以从另一个角度反映

网络的连通程度 [49,50]. 在此理论基础上 , 调整了

BA与WS网络的聚类系数 [51], 仍将网络的失效边

数作为统计结果, 反映聚类系数与网络鲁棒性的相

关性. 同时, 为了解释聚类系数对于网络鲁棒性的

影响, 引入了网络负载的不平均分配指数这一统计

α γ β

指标 [14], 其通过统计对比网络级联故障开始后的

第一个时刻网络上各边的负载量, 来判断网络负载

是否存在着集中分布于某些边的情况, 不平均分配

指数越大, 代表网络负载分布的越不平均. 通过分

析网络聚类系数、不平均分配指数和失效变数这三

者之间相对应的关系, 来验证我们的猜想是否正

确. 此外, 为了直观地反映聚类系数对于网络鲁棒

性的影响, 在固定了   与   的基础上, 将   值也固

定为 1, 在此基础上进行仿真实验, 所得结果如表 7

和表 8所列.

根据实验结果可以发现, 当网络的聚类系数增

大时, 网络负载的不平均分配指数普遍也在增大,

网络失效边数的占比也在逐渐增大. 这是因为, 当

网络中的负载存在着路径选择偏好时, 随着聚类系

数逐渐增大时, 网络中的负载可以更加容易地移动
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图 9    连通性效应的一种解释

Fig. 9. An explanation for the connectivity effect.

 

表 7    BA网络聚类系数与网络不平均分配指数及

失效边数占比变化对应关系
Table 7.    Corresponding values of unequal distribu-

tion  index  and  the  proportion  of  failure  edges  with

the change of clustering coefficient in BA network.

聚类系数 0.2311 0.4647 0.6536

不平均分配指数 0.637 0.819 0.845

失效边数占比/% 59.80 84.72 84.70

 

表 8    WS网络聚类系数与网络不平均分配指数

及失效边数占比变化对应关系
Table 8.    Corresponding values of unequal distribu-

tion  index  and  the  proportion  of  failure  edges  with

the change of clustering coefficient in WS network.

聚类系数 0.2149 0.3681 0.4276

不平均分配指数 0.452 0.611 0.656

失效边数占比/% 54.78 70.46 67.07
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至他们偏好的路径上, 这也就导致那些通行时间短

的路径会吸引大量的负载, 进而导致这些边上的负

载量超过自身能力而被移除. 这样的结论在多个真

实网络中也得到了验证 [14], 也能证明连通性效应

的普遍存在性. 

3.5    耦合强度

p

B j

i m

j

网络的耦合强度是指上下两层网络之间连接

的密集程度, 即网络间的连边数量. 在本文中用

 表示这一指标, 并将其量化为两层网络间的连边

数量与网络总节点数量的比值. 作为增加网络连

边数量的一种方式, 提升网络的耦合强度也被认为

是保护相互依赖网络的重要手段. 如图 10所示,

为上下层网络间增加连边 i — n 和 m — j, 提升网

络的耦合强度. 此时, 对于下层网络  的节点  来

说, 其除了与本层网络的节点有关联外, 还同时

受到来自上层网络节点  和  的控制. 即使某一时

刻, 网络中的边 i — j 失效, 认为仍有边 m — j 能
维持  与上层网络 A 的连接关系, 维持耦合网络的

稳定.

α γ

p

β S

S β

为此, 本文进行了探究实验, 验证耦合强度与

相互依赖网络的鲁棒性关系. 仍以共计 1000节点,

上下层各具备 500个节点的 BA与WS网络进行

实验. 实验中, 控制模型参数   和   分别为 2和 1,

调整网络耦合强度  分别取值 1, 1.5, 2, 2.5, 通过

能力参数  和失效边数   的关系反映网络的鲁棒

性. 实验共计进行 10次, 取平均值作为实 验结果

输出. 图 11为根据实验结果绘制出的图像. 以 BA

网络为例, 可以观察到, 当耦合强度取不同值时,

失效边数  第一次大幅下降对应的  分别为 0.65,

1.35, 1.05和 1.8. 这也就意味着耦合强度的提升并

没有带来相互依赖网络稳定性的增强. 这样的现象

与 3.4节中的连通性效应类似, 随着耦合强度的提

升, 两层网络彼此间的连接数量增加. 这一过程中

不可避免地会带来一些关键边的出现, 这些边能有

效地连接起两层网络的关键节点并吸引大量网络

负载. 当负载超过其能力时, 这些边就会失效, 而

聚集在这些边上的负载就会向外流动, 破坏其他的

边. 这样的现象也启示了我们, 一味地投入资源来

增加网络中连边数量并不能有效地提升网络的鲁

棒性. 科学地设计网络结构, 避免少数重点边的出

现才能更有效地维护网络安全.

β

p

随后, 将网络 A 与 B 各自的失效边数绘制出

图像, 对比耦合强度对于具备不同负载流动方式的

网络的影响. 一方面, 从图 12(a), (c)与图 12(b),

(d)对比可以看出, 耦合强度的改变对于这两种流

动方式下网络的鲁棒性没有显著的影响. 尤其是

BA网络, 左右侧图像的曲线几乎相同. 另一方面,

如果将子图 12(a), (b)与图 12(c), (d)进行对比,

则可以发现, 耦合强度对于 BA网络的影响更大.

在不同的耦合强度时, 网络中的曲线体现出了差异

性. 而 WS相对应的曲线则互相交织, 彼此重叠.

这是因为WS网络本就具备了较高的连通性, 通过

提升耦合强度来提升网络连通性的方式对于WS

网络作用并不明显, 因此在曲线中也无法体现出差

异性. 最后可以观察到, 在图 12(a)中, 当   值达

到 2.25时, 耦合强度   = 2.5所对应曲线的失效边

数为 0. 这也就意味着通过增加耦合强度来提升网

络鲁棒性的方式仍起到了一定的作用, 并不能完全

否定这一维护网络稳定的方式. 

 







 









 



图 10    增强网络耦合强度示例

Fig. 10. An example to enhance the coupling strength of the network.
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p α γ图 11    BA和WS网络中不同   值 (网络耦合强度)的级联故障仿真结果 (固定   与   )　(a)—(d) BA网络的级联故障仿真结果;

(e)—(h) WS网络的级联故障仿真结果

p α γFig. 11. Cascading failure simulation in BA and WS networks with different values of    (coupling strength) (   and    are fixed):

(a)–(d) Cascading failure simulation in BA networks; (e)–(h) cascading failure simulation in WS networks.
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p α γ图 12    不同网络层中   值变化对网络级联故障结果的影响 (固定   与   )　(a) BA上层网络的级联故障仿真结果; (b) BA下层

网络的级联故障仿真结果; (c) WS上层网络的级联故障仿真结果; (d) WS下层网络的级联故障仿真结果

p α γFig. 12. Correlation between    and failed edges in different layers (   and    are fixed): (a) Results of the upper layer of BA net-

works; (b) results of the lower layer of BA networks; (c) results of the upper layer of WS networks; (d) results of the lower layer of

WS networks.
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4   结　论

本文提出了一种全新的基于相互依赖网络的

级联故障模型. 该模型以时间作为负载的分配依

据, 并且综合了两层网络的实际特征, 在不同层次

中分别定义了相匹配的负载流动方式. 通过将模型

在 BA与WS这两个经典人工网络中进行模拟, 发

现了如下结论: 传统认为的网络维护方法, 无论是

增加边的数量还是质量都不能保证网络鲁棒性的

必然增强. 对于增强网络中边的能力来说, 这种作

法会导致一些边复活. 与此同时, 这些复活的边有

可能破坏原有网络的稳定结构, 让网络变得更脆

弱. 另一方面, 增加网络中连接的数量也存在着为

网络带来破坏的可能. 在实验过程中, 通过两种方

式提升相互依赖网络的连边数量, 一种是提升层次

内部网络的连通性, 增加每一层网络的连边数量,

另一种则是提升两层网络间的耦合强度. 然而, 这

两种方式都得到了一致的结论, 即网络连边数量的

增加也有可能降低网络的鲁棒性. 这是因为, 在增

加边数量的同时, 有可能衍生出一些关键边, 这些

边会吸引网络中大量的负载进而导致自身或者临

近边的失效, 为网络带来破坏.

这些结论警示着我们, 一味地投入资源建设网

络并不能起到最佳的防护效果. 科学地设计网络结

构, 合理地分配网络资源才能更有效地提升网络地

鲁棒性. 例如, 平衡好城市的公路交通与轨道交通,

避免其中一方过量拥挤; 在规划城市交通路径时,

适当增加一些长距离的连接, 以满足人们不同的出

行需求. 在未来的研究中, 我们仍将继续关注网络

资源分配与网络结构设计的具体方式, 为维护网络

安全与稳定提供有效的指导意见.
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Abstract

Cascading  failure  process  in  interdependent  networks  has  always  been  an  important  field  of  network

cascading  analysis.  Unlike  the  previous  studies,  we  take  people’s  demand  for  minimizing  travel  costs  into

consideration in this article and propose a network dynamics model based on the cost constraint. On this basis,

we pay attention to the characteristics of different layers in the interdependent network, and taking the real-

world  traffic  network  for  example,  we  define  different  load  propagation  modes  for  different  layers.  Then,  we

carry out the simulation experiment on cascade failure in the artificial network. By changing the structure of

the  network  and  the  parameters  in  the  model,  such  as  the  capability  value  of  the  network  side  and  the

connectivity of the network, we are able to focus on the effects of traditional protection strategies during the

simulation  and  obtain  some  interesting  conclusions.  It  is  generally  believed  that  increasing  the  quantity  of

connections in the network or improving the quality of edges will  enhance the network robustness effectively.

However,  our  experimental  results  show that  these  methods may actually  reduce network robustness  in  some

cases. On the one hand, we find that the resurrection of some special edges in the network is the main reason

for the capacity paradox, as these edges will destroy the stable structure of the original network. On the other

hand, neither improving the internal connectivity of a single-layer network nor enhancing the coupling strength

between interdependent networks will effectively improve network robustness. This is because as the number of

edges increases, some critical edges may appear in the network, attracting a large amount of the network load

and leading the network robustness to decrease. These conclusions remind us that blindly investing resources in

network  construction  cannot  achieve  the  best  protection  effect.  Only  by  scientifically  designing  the  network

structures and allocating network resources reasonably can the network robustness be effectively improved.
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