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在连续变量量子密钥分发的实验系统中, 由于调制器受限于分辨率有限的驱动电压, 理想的高斯调制会

退化成离散极化调制, 进而引发系统性能的下降. 本文提出并研究了线性光学克隆机改进的离散极化调制连

续变量量子密钥分发方案. 在接收端插入线性光学克隆机能够有效地补偿由幅度和相位离散化产生的综合

效应所造成的系统性能损失, 实现整体性能的提升. 本文推导出了所提方案在非理想外差探测下可组合安全

密钥率的表达式, 并进行数值仿真. 仿真结果表明, 所提方案不仅能够通过灵活调谐线性光学克隆机的相关

参数, 优化安全密钥率、提升过量噪声抗性, 还能有效克服有限码长效应对安全性的影响, 为推动连续变量量

子密钥分发的实用化发展提供了切实有效的方法.
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1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)基于量子力学基本原理在理论上为远程通

信双方之间共享信息安全的密钥提供了一种前景

广阔的解决方案 [1,2], 已成为一种可行的网络安全

技术, 是最有希望实现商业化的量子通信协议之

一 [3,4]. 连续变量量子密钥分发 (continuous variable

quantum key distribution, CVQKD)得益于承载

密钥信息的相干态易于制备、可利用相干光电信系

统中的组件来构建系统、便于芯片的集成等优势,

近年来受到广泛关注 [5–8], 在安全性证明 [9,10]、实验

实现 [11–15], 以及方案改进与性能提升 [16–19] 等方面

已经取得了较大的进展.

在 CVQKD的实验实现中, 正交分量的高斯

调制通常通过独立调制相干态的幅度和相位实

现 [20]. 然而, 光电调制器电压的有限分辨率特性将

导致调制离散化效应的出现, 即原本服从瑞利分布

的连续幅度和服从均匀分布的连续相位均退化为

离散输出 [21–23], 两者的耦合导致理想的高斯调制

退化为离散极化调制 (discretized polar modulation,

DPM)[24,25]. 调制离散化效应会造成调制后的正交

分量取值偏离真实值, 其影响在制备-测量模型中

可以通过正交分量取值的波动表示, 在纠缠等效模

型中可以建模为光源端的可信过量噪声 [24].

虽然 DPM-CVQKD依然能够实现密钥分发,

但其安全密钥率和传输距离相较于理想高斯调制

的 CVQKD都会有所下降. 为补偿实际物理场景

下的调制离散化效应, 本文使用线性光学克隆机

(linear optics cloning machine, LOCM)对 DPM-

CVQKD进行改进, 在考虑实际探测器的情况下,
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提出了 LOCM改进的DPM-CVQKD方案 (LOCM

DPM-CVQKD), 应用 LOCM实现可控的放大增

益, 进而弥补 DPM带来的性能下降. LOCM由线

性光学、外差探测, 以及可控位移构成, 被置于接

收方一侧 [26,27]. 它借助本征相关性可以生成量子态

的近似克隆, 从而代替了传统方案中利用高强度光

源泵浦的非线性介质 [28]. 这不仅实现了可控的放

大增益, 而且还降低了对高强度光源的依赖, 但其

代价则是引入更多的过量噪声. 引入的噪声可以通

过在适当的范围内动态调节 LOCM的相关参数加

以补偿, 其调节过程等效于调节信道附加噪声和外

差探测器的信噪比, 从而实现对可容忍过量噪声

的动态平衡. 可调谐的 LOCM噪声允许信息协调

的参考方对估计的散粒噪声进行偏置 [29], 这增加

了 Alice和 Bob之间的互信息, 提高了系统的探测

效率和对过量噪声的抗性 [30], 将其应用在 DPM-

CVQKD中有助于克服调制离散化效应带来的性

能退化, 并提升安全密钥率和传输距离.

本文内容安排如下: 第 2部分详细介绍了LOCM

DPM-CVQKD的 PM方案及其 EB方案, 并进行

安全性分析; 第 3部分对本文所提方案进行了数值

仿真, 验证了幅值和相位离散化的综合效应, 以及

LOCM相关参数对系统的影响, 评估了可组合安

全分析下有效码长对传输距离和安全密钥率的影

响; 第 4部分是对全文的总结. 

2   LOCM DPM-CVQKD安全性分析

α

N (0, VA) (xA, pA) A =
√
x2
A + p2A

θ = arctan(pA/xA)

|α⟩ = |xA + ipA⟩
Tx/Tp

LOCM DPM-CVQKD的 PM方案如图 1所

示. 在发送端, Alice通过激光器、随机数生成器以

及调制器将经典的随机变量  编码在相干态上以

完成量子态的制备过程, 最终生成了服从高斯分布

 的随机数  , 其幅度  ,

相位  分别服从瑞利分布和均匀分

布. 幅度和相位将被采样和离散化后分别独立地通

过高斯调制器调制到相干态  上, 其

离散化的联合效应在PM方案中由虚乘法系数 

进行建模.

δa δp

δa

θ δp

在调制器引起的离散化中, 相干态的幅度和相

位等价于通过了均匀量化器进行离散化. 假设幅度

和相位的分辨率分别为  和  , 经过离散化后, 幅

度 A 被分割成大小为   的 N 个等间隔区间的集

合, 相位   被分割成大小为   的 M 个等间隔区间

的集合, 从数值上可分别表示为 [24]
 

Ija = [jδa, (j + 1)δa) , j = 0, 1, 2, · · · , N − 1,

Ikp = [kδp, (k + 1)δp) , k = 0, 1, 2, · · · ,M − 1, (1)

M = 2π/δp
A∗ = (j + 0.5)δa

θ θ∗ = (k + 0.5)δp

其中  . 此时, 任何位于区间 j 内的幅度 A

将被投影输出为  , 而任何位于区间

k 内的相位  则将被投影输出为  .

当相干态的幅度和相位被离散化后, 调制后的

正交分量将会出现相应的波动 [25], 这种波动状态

可以被定量表达为 

x∗
A = A∗ cos θ∗ = (A+∆A) · cos (θ +∆θ) ,

p∗A = A∗ sin θ∗ = (A+∆A) · sin (θ +∆θ) , (2)

∆A = A−A∗ ∈ [−δa/2, δa/2) ∆θ = θ − θ∗ ∈
[−δp/2, δp/2)

∆A ∆θ x∗
A/p

∗
A

xA/pA

Tx/Tp

其中,   ,  

 分别代表幅值和相位的波动程度, 当

 和   趋近于 0时,    将逐渐逼近并收敛

于理想高斯分布比值  . 为了更精确地描述高

斯调制的离散化效应, 引入虚拟乘法系数  来

建模正交分量的波动程度 [24], 可以表示为 

Tx =
x∗
A

xA
=

A+∆A

A
· cos (θ +∆θ)

cos θ

=

(
1 +

∆A

A

)
(cos∆A− sin∆θ tan θ) ,

Tp =
x∗
p

xp
=

A+∆A

A
· sin (θ +∆θ)

sin θ

=

(
1 +

∆A

A

)
(cos∆A− sin∆θ cot θ) . (3)

此时, (2)式可以重写为以下形式: 

x∗
A = TxxA, p∗A = TppA. (4)

ηth = δa

Tx/Tp

因为低幅度值比低相位值更容易受到离散化

影响, 会直接导致 DPM的估计特性严重偏离于真

实统计数据. 因此, 这需要通过预选择过程来剔除

最容易被离散化的原始数据样本, 以减小偏离程

度, 确保调制估计的准确性 [24,25]. 在本文的预选择

过程中, 阈值设定为   , 会使得虚乘法系数

 的分布更为集中, 趋近于理想值 1, 这也意味

着 DPM方案正在向理想高斯调制靠近.

xm λ

在接收端, Bob利用 LOCM来放大 Alice发

送的量子态, 通过 3 dB分束器将输入的量子态分

为两个部分, 其中一部分与真空态在分束器中进行

干涉后利用外差探测器分别测量 x 和 p 正交分量.

根据测量结果  以及增益  对另一部分进行修正

后将作为另一模式的位移量, 通过正确选择, Bob
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可以得到线性放大器对信号模态的变换, 并应用外

差探测完成量子态的传输过程. 最后经过参数估

计、误码纠错、保密增强和信息协调这一系列后处

理过程完成密钥分发过程.

λ

在 LOCM中, 受调制离散化效应影响的相干

态会经过分束器被分割为两个模式, 其中一个模式

被送入一个外差探测器进行探测, 探测后的结果输

出会乘以调谐增益  进行修正后作为另一模式的

位移量 [27]. 最终的输出模式可以表达为 

xB =
1√
1− τ

xB1
+

√
τ

1− τ
xvac, (5)

τ xvac

G = 1/(1− τ)

其中  是分束器的透射率,   是具有单位方差的

真空噪声. LOCM可视为对输入态的具有等效增

益  的线性放大器, 其输出方差为 

VB =
VB1

+ τ

1− τ
. (6)

(xA, pA) (xA, pA)

LOCM DPM-CVQKD经过 PM方案转换的

EB (equivalent  entanglement-based)方案如图 2

所示.  在发送端 ,  Alice会制备一个方差为 V 的

EPR态 ,  对其中一个模式进行外差探测 ,  得到

 的值 ,  并将另一模式投影至以  

为中心的相干态上. 相干态的幅度和相位离散化的

联合效应造成的调制正交分量的波动可建模为在

(x∗
A, p

∗
A)

ε

NLOCM

TLOCM

发送端引入的制备噪声. 经过预选择后, Alice制备

的离散化相干态  将通过不可信的量子信道

传输给接收端, 此量子信道特征由透射率 T 和过

量噪声  进行描述. 在接收端, Bob会应用 LOCM

对传输的量子态进行放大, EPR态的其中一个模

式会与传输的离散化相干态在分束器中进行干涉,

利用外差探测器来测量分束器输出的一个模式以

得到最终的输出结果. 一方面, 用方差为  的

EPR态对 LOCM引入的热噪声进行建模, 另一方

面, 可以直接用虚拟分束器的透射率  来等效

地描述 LOCM的探测效率, 在数学上可表达为 [28]
 

TLOCM =

(√
1− τ + λ

√
τ

2

)2

,

NLOCM =

(
λ

√
1− τ

2
−

√
τ

)2

+
λ2

2
− 1

1−
(√

1− τ + λ

√
τ

2

)2 . (7)

因此, 由 LOCM引入的噪声可以由下式给出: 

χLOCM =
1 + (1− TLOCM)NLOCM

TLOCM

=
λ2 +

(
λ
√
1− τ −

√
2τ
)2[√

2 (1− τ) + λ
√
τ
]2 . (8)
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图 1    LOCM DPM-CVQKD的制备测量方案

Fig. 1. The PM scheme of LOCM DPM-CVQKD protocol.
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图 2    LOCM DPM-CVQKD的纠缠等价方案

Fig. 2. The EB scheme of LOCM DPM-CVQKD protocol.
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υ

η υel

传输的量子态经 LOCM放大后, 利用实际外

差探测器进行测量, 用方差为  的 EPR态和传输

效率为  的分束器分别对探测器的电子噪声  和

探测效率进行建模. 此时, 系统经过正交分量的波

动以及插入 LOCM之后, 其协方差矩阵可表示为 

γAB =

(
σ2
AI2 cABσz

cABσz σ2
BI2

)

=

(
V I2

√
T (V 2 − 1)σz√

T (V 2 − 1)σz T [V +(⟨T 2
x ⟩−1)VA + χtot]I2

)
,

(9)

V =VA+1

(
1 0
0 1

)
σz(

1 0
0 −1

)
T = 10−

0.2L
10

⟨·⟩
E =

(⟨
T 2
x

⟩
− 1
)
VA

χtot

其中,    , I2 为单位矩阵   ,    为

泡利矩阵  ,   , L 代表着通信

双方之间的传输距离,   表示均值操作, DPM引起

的离散化效应可被建模为方差为 

的制备噪声.    代表归因于信道输入的总噪声,

可以表达为 [31]
 

χtot = χline +
χLOCM

T
+

χhet

TTLOCM
, (10)

χline = 1/T − 1 + ε

χLOCM χhet = (2−
η + 2υel)/η η υel

其中,   为信道传输过程中引入的

总噪声,    为 LOCM引入的噪声,   

 为外差探测器引入的噪声, 其中  和 

分别表示 Bob探测器的量子效率和电子噪声.

LOCM DPM-CVQKD方案在反向协调和集

体攻击下的安全密钥率可表示为 [32]
 

K = pps (βIAB − SBE) , (11)

pps

IAB

SBE

β

γAB

IAB

其中,   是经过预选择和用于密钥分发的信号态

的百分比,   是 Alice和 Bob之间的香农互信息,

 是 Bob和 Eve之间的互信息的 Holevo界, 代

表集体攻击下 Eve的最大窃取信息,   是反向协调

的协调效率. 一方面, 根据协方差矩阵  可以计

算  , 由下式给出: 

IAB = log2

[
σ2
B + 1

σ2
B + 1− c2AB/(σ

2
A + 1)

]
. (12)

SBE另一方面,   可以表达为 

SBE = S (E)− S (E |B ) , (13)

S(E) E S(E|B)

S(E) = S(AB) S(E |B ) = S(A |B )

其中,   为量子态  的冯诺依曼熵,   为

条件冯诺依曼熵, 取决于协方差矩阵的辛特征值.

在 Bob进行外差探测后, Eve可以纯化整个系统,

有  以及   .  因此 ,

(13)式又可重写为 

SBE = S (AB)− S(A |B )

= G

(
λ1 − 1

2

)
+G

(
λ2 − 1

2

)
−G

(
λ3 − 1

2

)

−G

(
λ4 − 1

2

)
−G

(
λ5 − 1

2

)
, (14)

G (x) = (x+ 1) log2 (x+ 1)− xlog2 (x) λi,

i = 1, 2, 3, 4, 5 λ5 = 1 λ1 λ2

γAB

其中,    ,   

 为辛特征值 ,  且   .    和   可

由协方差矩阵  确定, 表示为
 

λ1 =

√
1

2

(
A+

√
A2 − 4B

)
,

λ2 =

√
1

2

(
A−

√
A2 − 4B

)
, (15)

A = det γA + det γB + detσAB B = det γAB λ3

λ4 γAF0GF2G1

其中  和  .  

和  可由矩阵  确定, 表示为
 

γxB,pB
AF0GF2G1

=

γAF0GF2G1B − σT
AF0GF2G1B(γB+I2)

−1σAF0GF2G1B. (16)

λ3 λ4此时,   和  可通过下式进行计算:
 

λ3 =

√
1

2

[
C +

√
C2 − 4D

]
,

λ4 =

√
1

2

[
C −

√
C2 − 4D

]
, (17)

其中,
 

C =
1

[T (V + χtot + E)]2
[Aχ2

com +B + 1

+ 2χcom[V
√
B + T (V + χline + E)]

+ 2T
(
V 2 − 1

)
],

D =

(
V +

√
Bχcom

T (V + χtot)

)2

,

χcom = χLOCM + χhet/TLOCM.

基于上述详尽的推导与分析, 将 (12)式和 (14)

式代入 (11)式, 我们可以得到渐进情况下安全密

钥率的表达式, 进而可以对 LOCM DPM-CVQKD

方案的安全性进行评估. 然而, 考虑到实际应用中

安全密钥长度的固有局限性, 直接实现这一理论

安全性是十分困难的. 因此, 本文采用可组合安全

性分析框架进一步对所提方案进行评估, 可使得

DPM-CVQKD与 LOCM结合使用时, 即使是在

有限码长的情形下, 整体协议的安全性仍然能够得

到保证 [33–35].
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ε

ε

εcor εsec ε ⩾ εcor + εsec

ε-secure εcor

εsec

可组合安全性分析允许密钥具有较小的失效

概率  , 这是因为在密钥生成过程中, 受限于样本

量的规模, 统计结果往往难以完全符合理论预期,

存在一定程度的偏差或波动. 通过设置一个较小的

失效概率阈值  , 在统计波动的允许范围内, 可以

确保生成的密钥仍然具有足够高的安全性 [33]. 这

一设置有效地平衡了安全性的保障与实际操作中

的限制, 使得整个量子密钥分发协议在复杂多变的

现实环境中依然能够稳健运行. 如果 LOCM DPM-

CVQKD是  正确,   保密, 满足  ,

那么此方案是  安全的 [34]. 具体而言,   代

表通过纠错后不同字符串的残差概率的界限量,

 代表最终密钥与窃听者完全解耦的理想输出经

典量子态之间距离的界限量, 满足 

εsec = εs + εh, (18)

εs εh

ε - secure

其中  是平滑参数,   是哈希参数. 在本文提出的方

案中, 使用下式作为安全参数可保证 LOCM DPM-

CVQKD是  安全的: 

ε = 2pecεPE + εcor + εsec, (19)

pec εPE

βIAB SBE

其中  是误码纠错步骤中的成功概率,   是参数

估计的失败概率. 与此同时, (11)式中  和 

又可重写为 

βIAB = H(l|E)ρ + S(l : E)ρ −
leakec
n

,

SBE ⩾ H (l)−H(l|E)ρ, (20)

H(l |E )ρ ρ

S(l : E)ρ

H (l) leakec

其中,   是在单克隆态  下进行计算的条件

冯诺依曼熵,   是 Eve对代表 d 比特字符的

离散变量 l 的 Holeve界,   是 l 的香农熵,  

是误码纠错期间 Bob发送给 Alice的侧信息大小.

因此, LOCM DPM-CVQKD方案的可组合性安

全密钥率的最低界可表示为 [33]
 

Kn ⩾ nH(l |E )ρ −
√
n∆aep

(
pecε

2
s/3, d

)
+ log2

[
pec
(
1− ε2s /3

)]
+ 2log2

(√
2εh

)
− leakec

= nK −
√
n∆aep

(
pecε

2
s /3, d

)
+ log2

[
pec
(
1− ε2s /3

)]
+ 2log2

(√
2εh

)
= n

(
K −

∆aep
(
pecε

2
s /3, d

)
√
n

+
Θ√
n

)
, (21)

其中, d 是每个测量结果的编码位数, n 是用于密

∆aep (εs, d) Θ钥分发的码长数量.   和  可表示为
 

∆aep (εs, d)

= 4log2
(
2
√
d+ 1

)√
−log2

(
1−

√
1− ε2s

)
≃ 4log2

(
2
√
d+ 1

)√
log2 (2/ε2s ),

Θ = log2

[
pec

(
1− ε2s

3

)]
+ 2log2

(√
2εh

)
. (22)

 

3   数值仿真

VA = 25

pps = 1 β = 0.96 ε = 0.02 η = 0.6 υel = 0.01

pec 25 n = 1010 εh = εs = 10−10

λ = 0.47 τ = 0.20

基于上述分析, 我们推导出了 LOCM DPM-

CVQKD的可组合安全密钥率, 现对此方案的系统

性能进行评估.  本文设置的参数如下 :    ,

 ,    ,    ,    ,    ,

  = 0.9, d =   ,   ,   , LOCM

参数取值为:   ,   .

为了对所提方案的性能进行评估,  我们将

DPM-CVQKD方案与 LOCM DPM-CVQKD方

案在不同幅度分辨率和相位分辨率下进行了详细

的对比研究, 结果如图 3所示. 在传输损耗较小的

场景中, LOCM DPM-CVQKD的安全密钥率低

于 DPM-CVQKD方案. 其原因在于 LOCM以引

入过量噪声为代价来提高系统性能, 在传输损耗较

小时, 传输的信号衰减相对较小, 此时 LOCM引

入的过量噪声会导致信噪比下降, 即使通过设置

LOCM的相关参数对其进行调节, 也无法在损耗

较小时完全对幅度和相位的离散化效应进行补偿,

此时 LOCM对系统性能具有负面影响.
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图 3    LOCM对 DPM-CVQKD可组合安全密钥率的改进

Fig. 3. Enhancement  of  LOCM  on  the  composable  secret

key rate of DPM-CVQKD.
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δa = 0.25 δp = 0.02

然而随着传输损耗的不断增大, LOCM的应用

展现出了显著的优势, 在  ,   的情

形下, 其最大传输损耗达到了 16.67 dB, 比未使用

LOCM时高出了 5.29 dB. 这是因为在传输一定距

离之后, 信号衰减明显增加, LOCM能够有效补偿

这种衰减, 通过放大接收信号提升系统性能. 而

DPM CVQKD方案在传输损耗稍大时, 信号衰减

无法得到补偿, 离散化带来的综合效应对系统的影

响也变得显著. 这证明了本文所提方案不仅能够优

化安全密钥率, 还能够提升最大传输损耗, 且在传

输损耗增大时表现出了更为明显的优势.

δa = 0.5 δp = 0.02

δa = 0.25 δp = 0.02

此外, 从图 3中可以清晰地看出 LOCM调制

离散化效应起到了补偿作用. 随着 δa 和 δp 的变化,

LOCM DPM-CVQKD的可组合安全密钥率和传

输损耗均有所改进, 尤其是对幅度离散化的补偿作

用更为显著. 在添加LOCM后, 在  ,  

的配置下, 最大安全传输损耗改进了 1.5 dB, 而

 ,   的配置要比前一种情况多改进

了 3.79 dB. 这凸显了 LOCM能够有效地补偿正

交分量的波动, 抑制幅度和相位的离散化过程对系

统性能的负面影响, 这是因为通过调节相关参数提

供的可调谐放大增益, LOCM对传输过程中的离

散化的量子态进行了等效放大, 增强了传输量子态

的强度, 提高了传输信号的信噪比, 使得幅度波动

和相位波动相对于整体信号功率的占比下降, 从而

提升了系统性能. 相比之下, 幅度离散化导致的正

交分量波动要强于相位离散化导致的正交分量波

动, 因而 LOCM对幅度离散化的补偿效果体现得

更加明显. 以上结果表明 LOCM不仅有效地弥补

了离散化过程带来的信息损失造成的性能下降, 还

补偿了传输过程中的信号衰减, 也表明了即使量子

态经历了离散化过程, 系统仍然能够维持较高的安

全密钥生成率和较大的可容忍传输损耗, 提升了系

统的稳定性和效率.

LOCM DPM-CVQKD方案通过引入一定程

度的噪声来实现系统性能的提升, 系统的可容忍过

量噪声也因此发生改变, 其与传输损耗之间的关系

如图 4所示. DPM-CVQKD方案和 LOCM DPM-

CVQKD方案均呈现逐渐下降的趋势, 但是因为

LOCM能够弥补幅度和相位离散化过程造成的影

响, 所以添加了 LOCM的可容忍噪声要比未添加

LOCM的略高. 值得注意的是, 添加 LOCM后方

案相位分辨率对可容忍过量噪声基本上可以忽略

δa = 0.5 δp = 0.02

δa = 0.25 δp = 0.02

不计, 而幅值分辨率的降低则会显著提高系统的可

容忍过噪声水平. 具体来说, LOCM DPM-CVQKD

方案在  ,    的情形下, 可容忍过量

噪声达到最大值 0.2827; 而在   ,   

的情形下, 可容忍过量噪声达到最大值 0.3641, 相

比前一种情况提高了 0.0814.  这种改善是源于

LOCM通过可调谐的参数将引入的噪声转变成了

有利于系统的噪声范围之内, 等价于调节了探测器

的信噪比, 从而增加了 Alice和 Bob之间的互信

息, Bob和 Eve之间的互信息则保持不变. 因此,

利用 LOCM改进, 可以提高 CVQKD系统对过量

噪声的可容忍能力.
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图 4　LOCM对 DPM-CVQKD可容忍过量噪声的改进

Fig. 4. Enhancement of LOCM on the tolerable excess noise

of DPM-CVQKD.
 

方差的选择会影响系统的最大可容忍传输

损耗, 如图 5所示. 当方差低于阈值 8.4时, 未添加

LOCM的 DPM-CVQKD的可容忍传输损耗明显

要优于加入 LOCM后的 DPM-CVQKD, 但是当

方差大于阈值 8.4时, LOCM DPM-CVQKD方案

反而优于未加入 LOCM的 DPM-CVQKD方案 .

这种变化的原因在于, 当方差较小时, LOCM引入

的可调谐噪声无法被有效地控制在有利范围内, 甚

至会对系统性能造成衰退, 严重限制了对幅值离散

化和相位离散化所产生的综合效应的补偿效果, 其

优化作用未能得到充分发挥. 在本文的研究中, 所提

出方案的最大可容忍传输损耗能够达到 16.67 dB,

而 DPM-CVQKD只能达到 11.38 dB, 体现出了

对系统参数优化的必要性, 也充分证明了 LOCM

在特定条件下对系统性能提升的重要作用.

λ τ

基于上述分析可知, 通过调节 LOCM的调谐

增益  以及透射率  可实现对 LOCM噪声的灵活
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τ

λ

τ

λ

控制, 这两个参数对可组合安全密钥率的影响如

图 6所示. 从图 6可以观察到, 随着  的不断增大,

可组合性安全密钥率呈现单调减小的趋势. 但是,

随着  的不断增大, 可组合性安全密钥率呈现先增

大后减小的趋势. 这种结果表明, 对于固定的  值,

总能在可控制的范围内找到一个与之匹配的  值,

从而使得可组合安全密钥率达到最优值. 这也是因

为 LOCM引入的可调谐噪声必须控制在有利的范

围内才能使其转变成有益于系统的噪声. 通过这种

调控, 我们能灵活地优化系统性能, 有效弥补幅值

和相位离散化带来的影响.
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图 6　LOCM参数对可组合安全密钥率的影响 , 幅值分辨

率和相位分辨率分别设置为   ,  

δa = 0.25 δp = 0.02

Fig. 6. Effect  of  LOCM-related  parameters  on  the  compos-

able secret key rate, the amplitude resolution and phase res-

olution are   ,   , respectively.
 

LOCM参数的选择对于系统的性能也具有至

关重要的影响, 不仅体现在对可组合安全密钥率的

作用上, 还体现在对传输损耗的作用上, 如图 7所

λ

τ

λ = 0.47 τ = 0.2

τ τ

τ

λ

示. 从图 7(a)可以看出, 随着   的逐渐增大, 传输

损耗会呈现单调增大的趋势, 而图 7(b)表明随着 

的不断增大, 传输损耗则会呈现单调减小的趋势.

在所选择的参数配置中, 当   ,    时,

传输损耗达到了 16.67 dB, 这一配置即可满足系

统性能提升的需求. 基于前述分析可知, LOCM可

视作一个具有线性放大特性的放大器, 其等效放大

增益主要受到  的直接影响. 当  保持不变的情况

下, 其放大增益就是固定的, 那么此时 LOCM引

入的噪声也只与  相关. 因此, 在保证 LOCM引入

的噪声仍然处于对系统有利的范围内的前提下, 只

要调节参数  至使传输损耗达到最大值, 就可以实

现系统性能的最优化.
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图 7　LOCM参数对最大传输距离的影响 , 幅值分辨率和

相位分辨率分别设置为   ,   　(a)调谐增益

 与传输损耗的关系; (b)等效透射率   与传输损耗的关系

δa = 0.25 δp = 0.02

λ

τ

Fig. 7. Effect of LOCM parameters on maximum transmis-

sion  distance,  the  amplitude  resolution  and  phase  resolu-

tion are set to    ,    , respectively: (a) The

tuning  gain      versus  losses;  (b)  the  equivalent  transmit-

tance    versus losses.
 

由图 6和图 7可以看出, 本方案对系统性能的

提升效果依赖于对 LOCM参数的精准优化. 由于

在实际场景下, LOCM的最优参数组合会受到发

送端的调制方差、量子信道的过量噪声和接收端的
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图 5    调制方差对最大传输距离的影响, 幅值分辨率和相

位分辨率分别设置为   ,  

δa = 0.25 δp = 0.02

Fig. 5. The  effect  of  modulation  variance  on  maximum

transmission  distance,  the  amplitude  resolution  and  phase

resolution are   ,   , respectively.
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接收效率等多重因素的影响, 难以求出精确的解析

解, 因而可以通过应用机器学习算法估计. 机器学

习已被广泛应用于 QKD参数的实时预测与动态

补偿中, 并取得了良好的效果 [36–40]. 针对本文所提

方案, 在参数估计阶段可使用启发式优化算法基于

估计结果对 LOCM的参数进行寻优; 在系统运行

过程中则可构建面向时间序列的机器学习模型, 预

测信道过量噪声的潜在变化并主动搜寻 LOCM的

最优参数配置, 以充分发挥 LOCM的改进作用.

108

1.2× 109

5.6× 105

为探究可组合安全性分析中码长对安全密钥

率的影响, 我们展示了在不同传输距离下, DPM-

CVQKD以及 LOCM DPM-CVQKD方案的可交

换信号数量与可组合安全密钥率的关系, 如图 8所

示. 随着码长的逐渐增大, 可组合安全密钥率会经

历一个显著的急速上升阶段, 而后在码长为  附近

趋于平稳. 值得注意的是, LOCM DPM-CVQKD

在可组合安全密钥率方面展现出了显著的优势, 明

显优于原来的 DPM-CVQKD方案. 当传输距离

为 20 km, 且需要实现 0.0611 bit/pulse的安全密

钥率时, DPM-CVQKD所需码长为   , 而

LOCM  DPM-CVQKD仅需要   的码长 ,

两者之间存在近 4个数量级的差异 .  这意味着

LOCM DPM-CVQKD减小了系统对码长的需求

度和复杂度, 同时也减少了实际应用中的成本. 此

外, 在传输距离分别为 10 km和 20 km的情形时,

DPM-CVQKD的可组合安全密钥率存在近 1个

数量级的差异, 而本文提出的方案则仅存在远不

到 1个数量级的差异, 进一步证明了 LOCM DPM-

CVQKD在减小因传输距离增大而导致的码长增

大需求方面的有效性, 从而提高了系统的灵活性和

实用性. 

4   结论与展望

在 CVQKD的实验装置中, 调制器驱动电压

的有限分辨率会使理想的高斯调制退化成 DPM,

导致系统性能下降. 本文提出了 LOCM DPM-CVQ-

KD方案, 考虑了接收端探测器噪声的影响, 通过

在接收端添加 LOCM以补偿调制离散化效应, 实

现系统性能的提升. 由于 LOCM会引入额外的过

量噪声, 因此需要对 LOCM的相关参数进行优化,

以利用引入的过量噪声优化安全密钥率及传输距

离. 仿真结果表明了 LOCM不仅能够补偿调制离

散化带来的性能损失, 还能在可组合安全性分析框

架下显著降低对码长的需求, 从而为连续变量量子

密钥分发的实际应用提供了一种高效的理论方案.

LOCM DPM-CVQKD的实验实现需要高信

噪比的外差探测器等光电模块, 并对发送端和接收

端的光学结构集成化封装, 这些器件与技术能够与

当前相干光通信系统高度兼容, 具备一定的实验可

行性. 然而当 LOCM DPM-CVQKD的传输距离

超过一定范围后, 需要更强的本振光, 可能会导致

引入较大的过量噪声, 降低安全传输距离. 未来对

LOCM的更深入研究需要聚焦 LOCM的实验实

现, 构建与实验系统相匹配的安全性分析精确模

型, 在此基础上利用机器学习模型实现对 LOCM

最优参数组合的高效搜寻与动态调整, 以便进一步

提升所提方案的实用价值.
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Abstract

In  experimental  setups  of  continuous-variable  quantum  key  distribution  (CVQKD)  independently

modulating the  amplitude and phase  of  coherent  states,  the  ideal  Gaussian modulation will  be  degraded into

discretized  polar  modulation  (DPM)  due  to  the  finite  resolution  of  the  driving  voltages  of  electro-optical

modulators. To compensate for the performance degradation induced by the joint effect of amplitude and phase

discretization, linear optics cloning machine (LOCM) can be introduced on the receiver side. Implemented by

linear  optical  elements,  heterodyne  detection  and controlled  displacement,  LOCM introduces  extra  noise  that

can  be  transformed  into  an  advantageous  one  to  combat  channel  excess  noise  by  dynamically  adjusting  the

relevant  parameters  into  a  suitable  range.  In  this  paper,  the  prepare-and-measure  version  of  LOCM  DPM-

CVQKD is presented, where the incoming signal state enters a tunable LOCM before being measured by the

nonideal heterodyne detector. The equivalent entanglement-based model is also established to perform security

analysis, where the LOCM is reformulated into combination of the incoming signal state and a thermal state on

a beam splitter. The composable secret key rate is derived to investigate the security of LOCM DPM-CVQKD.

Simulation results demonstrate that the composable secret key rate and transmission distance are closely related

to the tuning gain and the transmittance of LOCM. Once these two parameters are set to appropriate values,

LOCM can improve the secret key rate and transmission distance of DPM-CVQKD, as well as its resistance to

excess noise.  Meanwhile,  taking finite-size effect into consideration,  the LOCM can also effectively reduce the

requirement for the block size of the exchanged signals, which is beneficial to the feasibility and practicability of

CVQKD. Owing to the fact that the performance of LOCM DPM-CVQKD is largely reliant on the calibration

selection  of  relevant  parameters,  further  research  may  concentrate  on  the  optimization  of  LOCM  in

experimental implementations, where machine learning related methods may be utilized.

Keywords: quantum key distribution, continuous variable, discretized polar modulation, linear optics cloning
machine
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