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现有量子密钥分发系统的光源主要是弱相干态光源, 但是由于该类光源中含有大量的真空态脉冲, 并且

在光源调制过程中可能存在一定信息泄漏, 从而限制了量子密钥分发系统的最远安全传输距离. 为克服这一

局限, 本文提出了一种基于监控标记单光子源的量子密钥分发协议. 一方面, 通过借助标记单光子源中极低

的真空态概率, 提升了系统的极限传输距离; 另一方面, 在系统发射端添加了 Hong-Ou-Mandel (HOM)光源

监控模块, 通过测量 HOM干涉可见度的大小来精确刻画出源端可能泄漏信息量的大小, 从而更加准确地估

算出系统可提取密钥率的大小. 此外, 将本工作与其他同类协议进行数值仿真对比, 仿真结果显示, 本协议在

传输距离和密钥率等方面具有更加优越的性能. 因此, 本工作为未来发展更安全可靠的量子通信网络提供了

重要的参考价值.
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1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)可以在合法的通信双方 Alice和 Bob之间

形成安全的密钥, 从而为通信提供安全保障 [1–3]. 从

第一个 BB84协议提出, QKD到目前已经有 40年

的发展历程, 目前正在向更加安全、可靠的方向发

展 [4–7]. 然而, 在实际 QKD系统中不可避免地存在

设备缺陷 [8,9], 比如: 光源端通常使用强度调制器和

相位调制器来制备不同的量子态和不同强度的诱

骗态脉冲, 由于相位调制器和强度调制器等器件存

在一定缺陷, 导致产生的量子态或诱骗态在更高维

度存在一定可区分性, 从而产生侧信道漏洞 [10–12],

窃听者可以对这些侧信道漏洞进行相应的攻击,

进而威胁 QKD系统的实际安全性. 此外, 现有大

多数量子通信系统中使用的光源是弱相干态光源

(weak coherent source, WCS), 该光源服从泊松分

布, 包含相当比例的真空态脉冲. 由于真空态脉冲

在远距离时会对系统误码率产生重要影响, 因而使

得该系统的最远安全传输距离受限.

另一方面,  标记单光子源 (heralded  single-

photon source, HSPS)是一种重要的量子光源 [13–17],

在量子通信、量子计算等领域具有广泛的应用前景.

在此前的研究中有学者提出过一种基于监控WCS

的 QKD方案来解决源端设备不完美的问题 [18], 但
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是只考虑了不同基矢之间的可区分性, 而忽略了信

号态和诱骗态的可区分性, 此外, 由于受WCS本身

性质的限制, 该工作还存在远距离处系统误码率急

剧上升导致密钥传输距离受限等问题. 为了解决以

上问题, 本文提出了一种基于监控标记单光子源

的 QKD协议. 该协议主要在标记单光子源调制过程

中设置光源监测模块, 通过测量 Hong-Ou-Mandel

(HOM)干涉可见度大小来实时监控光源调制过程

中可能产生的信息泄漏大小 [18], 从而保障 QKD系

统的源端安全性. 此外, 通过借助标记单光子源的

标记特性, 降低真空脉冲对探测端暗计数率的影

响, 从而提升 QKD系统在远距离处的性能. 

2   理论模型分析与计算方法

µ, ν, 0 µ ν

图 1为本协议的主要实验装置结构示意图, 该

装置主要包括发送端 (Alice)与接收端 (Bob)两部

分, 其中发送端主要包括参量光源、编码器 (enco-

der)、光开关 (optical switching, OS)、本地探测器

(avalanche photodiode, APD1), 以及光源监测模

块; 接收端主要包括编码器 (decoder)和单光子探

测器 (APD4). 首先, 激光源发射一束激光经过一

块Ⅱ型周期极化铌酸锂晶体 (periodically  poled

LiNbO3, PPLN), 以一定概率发生自发参量下转

换 (spontaneous  parametric  down-conversion,

SPDC)过程, 产生关联光子对, 经过偏振分束器

(polarization beam splitter, PBS)之后分别进入

上下两路, 分别称为信号光和闲置光. 信号光经过

强度调制器 (IM)被随机调制成 3种不同的强度

(  ), 其中  为信号光强度,   和 0为诱骗态强

度; 随后进入 Encoder进行编码调制, 经过调制后

到达光开关; OS1可以将信号光送入光纤信道发送

给 Bob, 或者送入光源监控模块; OS2可以将闲置

光送入本地单光子探测器 (APD1), 或者送入光源

监控模块; 这里光源监控模块主要由一个光延时器

(optical  delay,  OD)、一个偏振旋转器 (polariza-

tion rotator, PR)、一个分束器 (beam splitter, BS),

以及两个单光子探测器 (APD2和 APD3)组成.

QKD系统在工作过程中主要包括密钥分发和

光源监控两种工作模式. 在系统实施密钥分发模式

时, 发送者控制 OS1和 OS2, 分别将信号光和闲置

光送入光纤信道和本地单光子探测器 (APD1), 由

于信号光和闲置光的光子数服从相同的概率分布,

且具有同时性, 可以通过探测闲置光来精确标记信

号光的到达时间, 从而控制接收端探测器的打开时

间, 进而降低信号光中的真空态脉冲对暗计数率的

影响. 另一方面, 为了实施光源监控模式, 发送者

随机选取一段时间控制 OS1和 OS2, 将信号光和

闲置光同时引入光源监测模块, 通过检测信号光和

闲置光之间 HOM干涉大小来估算信号光在调制

过程中可能产生的侧信道信息泄漏大小.

下文介绍基于监控标记单光子源的量子密钥

分发协议的密钥率估计方法. 这里假定参量下转换

光源的光子数分布服从泊松分布 [19],  则产生标

记单光子源的光子数分布为 

Pλ
n = [1− (1− dA)(1− ηA)

n]
λn

n!
e−λ,

λ

dA ηA

其中 n 代表光子数,   代表每个时间窗口的平均光

强,   和  分别代表本底单光子探测器 APD1的

暗计数率和探测效率.
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图 1    基于监控标记单光子源的 QKD实验装置结构示意图

Fig. 1. Schematic diagram of QKD experimental device structure based on monitoring marker single photon source.
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Dωω′ ω, ω′ ∈
{µ, ν, 0} ω ω′

Y ω
n eωn Dωω′

Dµν F (ρ̂x, ρ̂z)

Dµν =
√
1− F (ρ̂x, ρ̂z)

在发射端对信号光进行量子态制备和诱骗态

调制过程中, 由于设备存在缺陷, 可能产生侧信道

漏洞, 进而泄漏信息给 Eve来区分信号态和诱骗

态. 因此, 需要建立一个能够容忍这种侧信道的通

用安全模型, 为此引入可区分度参数  ( 

 ), 以刻画诱骗态   与   之间的差异大小,

根据信道透过率  和误码率  与可区分度 

的关系, 建立可区分度   与保真度   之

间的关系 [8,20]:   .

Y µ
1 eµ1

首先, 结合三强度诱骗态方法 [21,22] 可以得到

单光子透过率  和单光子误码率  的表达式: 

Y µ
1 ⩾ µ

(µν − ν2) [1− (1− dA) (1− ηA)]

×
{
eνQL

ν − ν2

µ2
eµQU

µ −
dA

(
µ2 − ν2

)
µ2

Y U
0

−Dµν (e
ν − 1) +Dµν(1− dA)[e

ν(1−ηA) − 1]

}
, (1)

 

eµ1 ⩽ min{Kµ,Kν ,Kµν}. (2)

其中, 

Kµ =
1

Pµ
1 Y

µ
1

(QµEµ − e0Y
L
0 P

µ
0 ),

Kν =
1

νY µ
1

(eνQνEν − e0Y
L
0 + νDµν),

Kµν =
1

(Pµ
1 − P ν

1 )Y
µ
1

[
QµEµ −QνEν

− e0Y
L
0 (P

µ
0 − P ν

0 ) +Dµν(1− P ν
0 )

]
,

Qλ Eλ λ

Qλ =
∑∞

n=0
Pλ
nY

λ
n EλQλ =

∑∞

n=0
Pλ
nY

λ
n eλn Y λ

n

eλn λ n

λ ∈ {µ, ν, 0}

  和   分别代表强度为   的光脉冲产生的平均

增益和平均量子比特误码率 (简称平均误码率),

 ,    ;   

和  分别代表强度为  的光脉冲中  光子态的透

过率和误码率, 这里   , 上角标 L和 U

分别代表考虑统计起伏效应之后的下界和上界值,

本文在分析中采用了高斯分析法来估算统计起伏

带来的影响 [23].

其次, 为了表征光源监测模块中光子的不可区

分性, 将 HOM干涉的干涉可见度定义为最大和最

小符合计数的差值除以最大符合计数, 完全正交

时, 干涉可见度等于 0, 而在完全不可区分的情况

下, 干涉可见度等于 1. 理想情况下, 攻击者 Eve

无法区分 Z基和 X基, 因为它们的密度矩阵相同;

不完美的模式匹配导致不同基的密度矩阵存在差

异, 从而产生漏洞, Eve可以利用该漏洞对 QKD

∆ =
1−

√
F (ρ̂x, ρ̂z)

2
ρ̂x ρ̂z

F (ρ̂x, ρ̂z)

设备进行攻击. 用于量化这种影响的参数被称为基

矢失配误差:   
[24], 其中  和 

分别是 X基和 Z基的密度矩阵,   是 X基

和 Z基密度矩阵之间的保真度. 干涉可见度和保

真度之间存在如下关系:  √
F (ρ̂1, ρ̂2) = eµ(

√
2V−1), (3)

ρ̂1和ρ̂2其中, V 代表   之间的干涉可见度. 由 (3)式

可以得出干涉可见度与基矢失配误差之间的关系: 

1− 2∆ ⩾

cos
(
2arccos

1+eµ(
√
2V−1)

2
+arccoseµ(

√
2V−1)

)
. (4)

∆′ = ∆/Y µ
1

eµ1
′

为了模拟基矢失配误差的影响, 考虑到 Eve

具有使用无损信道的能力, 可以将基矢失配误差

修正为  , 进而得到修正后的单光子误

码率  :
 

eµ1
′
= 4 (1−∆′)∆′ (1− 2eµ1 ) + 4 (1− 2∆′)

×
√
∆′ (1−∆′) eµ1 (1− eµ1 ) + eµ1 . (5)

Y µ
1

eµ1
′

接着, 将以上单光子透过率  和修正后的单

光子误码率  代入下面密钥率公式, 得到最终的

安全密钥率: 

R⩾q{−QµH2(Eµ)f(Eµ)+Pµ
1 Y

µ
1 [1−H2(e

µ
1
′
)]}, (6)

q f (Eµ)

H2 (x) H2 (x) =

−xlog2x− (1− x)log2(1− x)

其中,   是对基成功因子, 取值 1/2;   表示纠错

效率, 取值 1.16;   为二进制熵函数,  

 . 

3   数值分析及仿真结果讨论

N α

dA ηA

Y0 ηB

ed

P P := |V0 − V |/V0

V0

本文在仿真过程中使用的系统参数如表 1所

列 [16]. 其中  代表 Alice发送的总脉冲数;   代表

信道损耗系数;    和   分别代表 Alice端单光子

探测器的暗计数率和探测效率;    和   分别表

Bob端的探测器的暗计数率和探测效率;    代表

系统的光学本底误差大小. 在相同的实验条件下,

比较了本文提出的基于监控标记单光子源的量子

密钥分发协议和基于监控弱相干态光源的协议在

安全密钥率和误码率方面的区别, 为了方便对不同

光源的干涉可见度进行比较, 定义一个参数来量化

实际干涉可见度与理想干涉可见度之间的相对差

别, 即干涉误差 (  ), 其表达式为  ,

其中  为理想情况下的干涉可见度 (对于 HSPS,
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V0 = V0 = 1; 对于 WCS,    0.5), 仿真结果如图 2—

图 4所示.
  

表 1    基于监控标记单光子源的量子密钥分发协议仿真

使用的参数列表
Table 1.    List of the parameters used in the source mon-

itoring quantum key distribution protocol  based on heral-

ded single photon source.

N α/(dB·km–1) dA ηA Y0 ed ηB

1010 0.2 10–6 0.75 6.02×10–6 0.015 0.145

  

密
钥

率
 
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图 2　不同干涉误差下基于监控HSPS协议和基于监控WCS

协议的密钥率对比

Fig. 2. Comparison  of  the  key  rates  based  on  monitoring

HSPS protocol and monitoring WCS protocol under differ-

ent interference errors.
 

P = 0

P =

图 2代表基于监控 HSPS的协议和基于监控

WCS的协议在不同干涉误差下密钥密钥率 R 随

传输距离的变化情况对比. 从图 2可以看出, 在理

想干涉可见度 (  )下, 即光源不存在侧信道

信息泄漏时, 基于监控 WCS的协议在近距离处

(<120 km)的密钥成码率较高, 主要由于基于HSPS

的协议中所用的本地探测器的探测效率小于 1, 从

而影响了其平均计数率; 而在远距离处 (>140 km),

基于监控 HSPS的协议显示出更远的安全传输距

离和更高的密钥率, 主要由于远距离处的误码率主

要来自于暗计数率, 而 HSPS包含极低的暗计数

率, 从而在远距离处显示出优势. 当光源存在侧信

道信息泄漏时, 即干涉误差大于 0[12,25], 随着干涉

误差的增大, 两类协议的传输距离和密钥率都会下

降, 但基于监控WCS的协议受干涉误差的影响程

度更加明显, 不但其传输距离急剧减小, 而且在近

距离处的密钥率也迅速下降, 比如当干涉误差 

0.1时, 其传输距离和密钥率都明显劣于基于监控

HSPS的协议.

图 3所示为基于监控 HSPS的协议和基于监

Eµ

Eµ

控WCS的协议在不同干涉误差下信号光平均误

码率  随传输距离的变化曲线对比. 在固定的干

涉误差下, 后者的  随着传输距离增大而急剧增

大, 且干涉误差越大, 上升趋势越剧烈; 而前者的

平均误码率一直保持在相对稳定的数值, 在 60 km

之后才出现小幅度上升, 其原因与前面对密钥率变

化趋势的解释一致.

Qµ

Qµ

图 4所示为基于监控 HSPS的协议和基于监

控WCS的协议在不同干涉误差下信号光的平均

增益  随传输距离的变化曲线对比. 首先, 两种

协议中信号光平均增益  均随着传输距离的增大

而降低, 不过后者的曲线下降速度更快, 因而前者

与后者相比具有更高的密钥率和安全传输距离.
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Fig. 3. Comparison  of  the  average  bit  error  rates  between

monitoring  HSPS  protocol  and  monitoring  WCS  protocol

under different interference errors.
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图 4    不同干涉误差下基于监控HSPS协议和基于监控WCS

协议的信号光平均增益对比

Fig. 4. Comparison  of  the  average  gain  of  signal  light

between  monitoring  HSPS  protocol  and  monitoring  WCS

protocol under different interference errors.
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4   结　论

本文提出了一种基于监控 HSPS的量子密钥

分发协议, 该协议通过在量子密钥分发过程中随机

抽取一段时间监控信号光与闲置光之间的 HOM

干涉可见度来估算光源中可能存在的信息泄漏大

小, 进而对密钥率大小做出更准确的估算, 从而保

证了量子密钥的安全性和保密性. 此外, 相关数值

仿真计算结果显示, 在相同的实验条件下, 基于监

控 HSPS的协议比基于监控 WCS的协议具有更

远的安全传输距离和密钥率, 尤其在干涉误差较大

时, 前者的优势更加明显. 此外, 本方案原则上可

以和其他 QKD协议, 比如测量设备无关类 QKD

协议 [16,17,26] 相结合, 进一步提升系统的安全性和实

用性, 从而为未来 QKD系统的大规模应用提供重

要的参考价值.
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Abstract

The security of quantum key distribution (QKD) is based on the basic principles of quantum mechanics,
and  therefore  has  unconditional  security  in  theory.  In  existing  quantum  key  distribution  systems,  weakly
coherent  sources  (WCSs) are  often used as  light  sources  due to  a  high probability  of  vacuum pulses  in  these
sources, resulting in limited transmission distances. Besides, there inevitably exist equipment defects in actual
QKD  systems,  such  as  certain  defects  in  phase  modulators  and  intensity  modulators,  which  lead  to
distinguishability  of  quantum  states  in  higher  dimensions  and  result  in  side-channel  vulnerabilities.  An
eavesdropper can carry out corresponding attacks, thereby threatening the actual security of QKD systems. To
overcome  the  above  limitations,  we  propose  an  improved  protocol  on  quantum  key  distribution  based  on
monitoring heralded single-photon sources. Due to the simultaneity of parametric down-conversion photon pairs,
we can accurately predict the arrival of one photon by measuring the arrival time of another photon. Through
this way, we can greatly reduce the probability of vacuum states in the signal light,  and increase the longest
transmission  distance  of  the  QKD  system.  Moreover,  a  light  source  monitoring  module  is  inserted  into  the
sender’s side. By randomly selecting a certain period of time through the source monitoring module to measure
the Hong-Ou-Mandel interference between the signal light and the idle light , we can estimate the side-channel
information leakage of the source and then obtain the key generation rate.
　　Compared with the QKD protocol  based on monitoring weak coherent sources,  our present protocol  can
give  a  better  performance  in  either  the  transmission  distance  or  the  key  generation  rate,  especially  when the
interference error is large. In addition, in principle, our present protocol can also be extended to other quantum
key  distribution  protocols,  such  as  the  measurement-device-independent  protocols,  to  further  improve  the
security  and  practicability  of  QKD systems.  Therefore,  our  present  work  can  provide  valuable  references  for
realizing the large-scale application of quantum communication networks in the near future.
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