
 

一维高斯调制连续变量量子密钥分发
现实源强度误差的影响*
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本文深入地研究了一维高斯调制连续变量量子密钥分发系统在源强度误差下的现实安全性和性能表现.

详细地分析了源强度误差对协议参数估计过程的影响机制, 并基于发送端的三种现实假设, 提出相应数据优

化方案, 以减轻源强度误差的负面影响. 同时, 综合考虑了源强度误差及有限码长效应, 以保障系统的现实安

全性. 研究结果表明, 源强度误差不可忽视, 对于显著的强度波动, 系统的最大传输距离将减少约 20 km. 因

此, 在协议的实际实施过程中, 必须充分考虑源强度误差的影响, 并采取相应的措施来减少或消除这些误差.

本研究为现实条件下实施一维高斯调制连续变量量子密钥分发提供了理论依据, 为构建高效、低成本、小型

化的量子通信网络探索了新方向.
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1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)以量子物理基本原理为基础, 在通信双方

间分发密钥, 确保信息安全 [1,2]. 其安全性不依赖

于数学问题的复杂性, 也不受计算能力的限制, 从

理论层面上能够实现无条件安全通信 [3]. 1984年,

Bennett和 Brassard[1] 受量子货币思想启发, 提出

了首个 QKD协议, 即 BB84 协议. 从 1992年第一

个 32.5 cm的自由空间 QKD实验演示 [4] 到现在

跨越 4600 km的天地一体化量子通信网络 [5], 经

过 30多年理论和实验的发展, QKD已经从实验室

逐渐走向现实应用 [6]. 30多年来, 各种 QKD协议

被提出 [6–8], 根据编码方式的不同主要分为两类: 基

于单光子编码的离散变量量子密钥分发 (discrete-

variable QKD, DV-QKD)和基于光场正交分量编

码的连续变量量子密钥分发 (continuous-variable

QKD, CV-QKD).

CV-QKD将信息编码于光场的正交分量, 采

用相干探测技术, 如零差探测或外差探测. 这使得

它在中短距离成码率高, 与现有光纤网络兼容性

好, 且无需昂贵的单光子探测器. 同时, 其实现成

本低、易集成, 能够有效地满足局域网和城域网络

的搭建需求, 近年来受到科研人员的广泛关注 [9–12].

其研究重点主要聚焦于以下三方面: 首要的是确保

协议的安全性, 这涵盖了对潜在窃听者 Eve可能

采取的各类攻击策略的防范, 以及针对实际器件不

完美性所带来的现实安全性挑战 [13–23]; 其次是提

升协议的性能, 旨在达到更高的密钥生成速率以及

实现更远的传输距离 [24–33]; 最后是推动协议物理

实现的集成化、小型化和低成本, 这包括探索更为
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简便的协议方案、拓展协议以支持多用户网络化应

用等 [34–43].

尽管 CV-QKD在理论和实验方面已取得显著

的成就, 但对于真正广泛安全的实际应用仍面临许

多关键挑战. 虽然 CV-QKD的理论安全性分析已

较为完善, 但在实际应用过程中, 存在实际系统与

理论模型不匹配的情况, 这会导致安全漏洞的出

现, 使系统面临被窃听者攻击的风险. 在确保安全

的前提下, 实际的 CV-QKD系统致力于在尽可能

简化系统结构的基础上实现高性能.  一维 (uni-

dimensional, UD) CV-QKD协议仅使用一个调制

器 (振幅或者相位调制器)来完成信息的编码, 在

硬件实现上更为简单, 降低了整体系统的搭建成

本. 由于信息编码的维度减少, 所需的随机数生成

量也相应减少. 这对于随机数生成资源有限的应用

场景尤为重要. 因此, UD CV-QKD对于 CV-QKD

的小型化和低成本应用具有显著优势. 尤其是在构

建大规模量子通信网络时更具吸引力, 通过减少每

个节点的成本, 可以更容易地实现网络的扩展和普

及 [44–61]. 但目前 UD CV-QKD的研究都假定发送

端 (Alice)具有完全稳定的源, 这在实际中是不现

实的. 即使用户可以很好地控制源, 也不可避免地

会出现一些误差 [62–65]. 其中, 最主要的源误差是源

的强度误差, 比如光脉冲的强度波动、调制器和衰

减器的不精确校准以及不可避免的外部环境干扰

等都可能导致光源强度误差的产生. 最近, 单路和

测量设备独立的两维高斯调制 CV-QKD方案 (正

交振幅和相位都调制)在源强度误差下的现实安全

性被研究 [64,65], 有效地促进了协议的实际应用.

为了完善 UD CV-QKD的现实安全性, 本文

研究了源强度误差对 UD CV-QKD协议性能和安

全性的影响. 为了使得协议能够在各种现实条件下

稳定运行并保障通信安全, 我们对用户的能力做出

了三种贴近实际的假设, 并针对这些假设提出了相

应的数据优化处理方案, 以减少源误差的影响. 同

时, 我们强调, 对于潜在窃听者 (Eve)的能力, 并

未施加任何限制, 以确保我们的安全分析具有普遍

性和严谨性. 进一步, 我们评估了协议在有限码长

下的安全性. 由于在协议的实际实现中, 通信双方

能交换的量子态数量总是有限的, 因此必须考虑统

计涨落和有限码长效应对安全性的影响. 当源误差

和有限码长同时存在时, 它们会相互交织并共同影

响 UD CV-QKD系统的安全性.

本文首先阐述了 UD CV-QKD协议方案和安

全性, 然后详细地分析了不同现实假设下源误差

对 UD CV-QKD的影响, 最后综合考虑了源误差

和有限码长效应, 以确保系统的实际安全性. 

2   一维高斯调制连续变量量子密钥
分发模型

 

2.1    协议模型

当描述一个 CV-QKD协议时, 通常包含两种

方案:  “准备与测量”(preparation  and  measure-

ment,  PM)和 “基于纠缠 ”(entanglement-based,

EB). 在 PM方案中, 信息发送方 (Alice)会先将经

典信息编码到量子态中, 然后通过光信号的形式发

送给信息接收方 (Bob). Bob接收到信号后, 会进

行一系列测量, 以还原出原始的经典信息. 在 EB

方案中, Alice会生成一个特殊的双模压缩真空态,

并测量其中一个模式的正交分量. 随后, 她将另一

个模式发送给 Bob, Bob测量相应正交分量, 以完

成信息的传递. 在实际应用场景中, 现有的大多数

CV-QKD系统都是基于 PM方案来实现的. 而 EB

方案对于协议的安全性分析更加方便.

图 1(a)展示了一维高斯调制相干态协议的

PM方案. 协议的主要步骤包括:

I

VM

1) 量子态的制备. 在发送端, Alice使用强度

为  的信号脉冲光准备一系列相干态. 为了完成信

息编码, Alice使用一个调制方差为  的振幅调制

器对相干态进行调制, 调制后的量子态在相空间中

呈现一维链式结构.

2) 量子态的传输. Alice通过一个不可信的量

子信道将调制好的量子态发送出去.

3) 量子态的测量. 探测端 Bob接收到信号后,

运用实际的平衡零拍探测器对量子态的正交振幅

或者正交相位展开测量.

4) 数据筛选. Bob公开测量正交的选择, Alice

只保留与 Bob相同的正交分量. 然后 Alice和 Bob

得到一组相互关联的数据.

5) 参数估计. Alice和 Bob利用公开信道交换

一部分数据, 进行参数估计. 通过对量子信道透射

率、额外噪声和正交相位方差等参数的估计, 可以

估算协议的密钥率, 判断通信是否安全、有效.

6) 数据协调. 若通信有效, Bob发送一些边信

息给 Alice, 进行数据协调、纠错, 使得通信双方得

到一组完全相同的数据.
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7) 私密放大. 通信双方应用哈希函数消除可

能泄漏的信息, 得到安全密钥.

V

ρAB0 A

B0 r = ln
√
V

S S Tx

Ty εx εy L

η

B1 B

η vel

VN ρR0
VN = 1 + νel/(1−η)

B

x p xB

pB

为了便于安全性分析, 我们考虑协议等效的

EB方案. 如图 1(b)所示, Alice准备具有方差  

的 EPR态  , 并对自己保留的模式  进行零拍

探测, 对另外一个模态   , 用压缩参数  

的压缩算符 (Squeezer)对正交相位进行压缩, 产

生模式  . 然后 Alice将模式  通过传输效率为  ,

 , 额外噪声为  ,   , 长度为  的量子信道发送给

Bob. Bob进一步使用传输效率为  的分束器将接

收到的模式  转化  . 这个转化过程用来模拟探

测效率为  , 电子学噪声为  的实际零拍探测器.

其中, 电子学噪声通过在分束器的一个端口注入方

差为  的热态   来模拟, 则   .

然后, Bob使用一个完美的零拍探测器测量模式 

的正交振幅  和部分正交相位  , 得到测量结果 

和  . 至此, Alice和 Bob获得一组相互关联的数

据. 最后经过参数估计、数据协调、私密放大步骤,

通信双方可以提取安全的密钥.

上述两种方案的等价关系已经被证明 [50]. 通

过对 Alice的零差探测结果乘以一个常数因子, 可

以建立 UD相干态协议的 EB方案和 PM方案的

一对一等价关系. 

2.2    密钥率的计算

利用等价的 EB方案, 可以方便地进行密钥速

率的计算. 在渐近条件下, 以 Bob端的数据为参考

端 (反向协调), 安全密钥速率的计算公式为 [44]
 

Kasy = βIAB − χBE , (1)

IAB χBE

β

其中  是 Alice和 Bob之间的香农互信息;  

是 Holevo边界, 代表 Eve可以从 Bob端的数据获

取的最大信息量;   代表数据协调效率.

ρAB0

B0 ρAS

密钥速率计算的关键是推导出量子态传输过

程中系统的协方差矩阵. 起始的 EPR态  , 对

模式  进行相位压缩后得到量子态   , 它的协

方差矩阵可以表示为
 

 

γAS =



V 0
√
V (V 2 − 1) 0

0 V 0 −
√

(V 2 − 1)/V√
V (V 2 − 1) 0 V 2 0

0 −
√
(V 2 − 1)/V 0 1


. (2)

S S

B1

这时模式  的相位正交分量方差为 1, 即一个散粒噪声单元. 模式  进一步通过量子信道, 发送给 Bob, 得

到模式  , 相应的协方差矩阵变为
 

 

EPR Squeezer

EPR 

1 0



0

Alice



Eve BobQM

Channel


; 

(b)

Laser AM VOA

QMEve Bob





Channel









;  ; el

Alice

(a)

图 1    一维高斯调制连续变量量子密钥分发模型　(a)准备测量方案; (b)基于纠缠方案

Fig. 1. Unidimensional  Gaussian  modulation  continuous-variable  quantum key  distribution  models:  (a)  Preparation  and  measure-

ment scheme; (b) entanglement-based scheme.
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γAB1
=



√
1 + VM 0

√
TxVM(1 + VM)

1/4
0

0
√
1 + VM 0 CB1

y

√
TxVM(1 + VM)

1/4
0 Tx (VM + 1 + χlinex) 0

0 CB1
y 0 V B1

y


, (3)

VM = V 2 − 1 χlinex = (1− Tx)/Tx + εx

V B1
y B1 CB1

y A B1

其中调制方差  ,    代表量子态在正交振幅方向上由信道引入的总噪声

(相对于信道的输入端),   代表模式  在正交相位方向上的方差,   代表模式  和  在正交相位方

向上关联.

B1 B γAB在接收端, 模式  通过分束器之后, 变为模式  . 协方差矩阵  具有如下形式: 

γAB =



√
1 + VM 0

√
ηTxVM(1 + VM)

1/4
0

0
√
1 + VM 0 CB

y

√
ηTxVM(1 + VM)

1/4
0 ηTx (VM + 1 + χtotx) 0

0 CB
y 0 V B

y


, (4)

χtotx=χlinex + χhom/Tx

χhom =

(1− η)/η + νel/η

V B
y = η

(
V B1
y + χhom

)
CB

y = CB1
y

√
η

其中  是相对于信道输入端, 量

子态在正交振幅方向上系统引入的总噪声;  

 是相对于 Bob输入端, 由于探测

器的不完美引入的噪声;    和

 是量子态在正交相位方向上的方差

和关联.

IAB可以求得互信息  为
 

IAB =
1

2
log2

VA

V xB

A

=
1

2
log2

(
1 +

VM
1 + χtotx

)
. (5)

χBEHolevo边界  定义为
 

χBE = S(ρE)− S (ρxB

E ) , (6)

S(ρ) ρ

ρAB1E S(ρAB1
) = S(ρE)

ρxB

ARHE S(ρxB

E )=

S(ρxB

ARH) χBE

其中  是量子态   的冯诺伊曼熵. 基于 Eve的

纯化, 系统  为纯态, 有  . 在

Bob端进行探测之后,   是纯态, 有 

 . 所以  可以进一步写为
 

χBE = S(ρAB1
)− S(ρxB

ARH)

=

2∑
i=1

g

(
λi − 1

2

)
−

5∑
i=3

g

(
λi − 1

2

)
, (7)

g (x) = (x+ 1) log2 (x+ 1)− xlog2x其中  .

λ1,2 ρAB1 γAB1  是量子态   对应的协方差矩阵  

的辛本征值, 表示为
 

λ2
1,2 =

1

2

[
A±

√
A2 − 4B

]
, (8)

其中
 

A = 1 + V B1
y + VM + V B1

y (εx + VM)Tx

+ 2CB1
y (1 + VM)

1
4

√
VMTx, (9)

 

B =
[
V B1
y (1 + VM)−

(
CB1

y

)2√
1 + VM

]
(1 + εxTx) .

(10)

λ3,4,5 ρxB

ARH γxB

ARH  是量子态   对应的协方差矩阵   的

辛本征值, 表示为 

λ2
3,4 =

1

2

[
C ±

√
C2 − 4D

]
, λ5 = 1. (11)

其中 

C=
A(1 + νel) + [(εxTx + 1)(VM + 2) + VMTx −A]η

1 + εxTxη + VMTxη + νel
,

(12)
 

D =
B(1 + νel − η) + (1 + VM)(1 + εxTx)η

1 + εxTxη + VMTxη + νel
. (13)

CB1
y V B1

y V B1
y

CB1
y

CB1
y

CB1
y

基于以上结果, 可以计算密钥速率. 对于上述

未知参数  和   ,    可以通过在 Bob端随

机地探测量子态的正交相位分量来估计, 而  不

能被估计, 因为在 Alice端起始的量子态在正交相

位分量上没有调制. 窃听者 Eve可以通过操控 

执行攻击, 然而它的攻击必须符合基本的物理原

则. 因此, 未知参数  可以利用海森伯不确定关

系进行限制.

γ

根据海森伯不确定关系, 一个高斯态是物理

态, 则其协方差矩阵  必须满足 [66]: 

γ + i ·Ω ⩾ 0, (14)

其中 
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Ω =
n
⊕
i=1

[
0 1

−1 0

]
. (15)

CB1
y V B1

y因此, 参数  和  可以被限制, 通过如下关系式:
 

γAB1
+ i ·Ω ⩾ 0, (16)

得到抛物线方程: 

(CB1
y − C0)

2 ⩽ VM√
(1 + VM)

χlinex

1 + χlinex
(V B1

y − V0),

(17)

其中 

C0 = − V0

√
TxVM

(1 + VM)
1/4

, V0 =
1

Tx (1 + χlinex)
. (18)

V B1
y

CB1
y CB1opt

y

在理论仿真中, 对于一个固定  , 可以通过扫描

 , 找到一个  , 使得协议的密钥速率最低,

这个密钥率是可获得的安全密钥率 [44,45,50]. 

3   源误差影响

I ′

t

上述密钥率的计算基于一个假设, 态的制备过

程是完美的. 然而在协议的实际实施过程中, 当

Alice准备相干态时, 不可避免地会产生一些误差,

如光源强度误差. 如图 2, 实际的光脉冲强度  随

着时间  进行变化, 这使得准备发送的目标相干态

和实际制备的相干态有偏差.

 
 




(a)

0

(b)

I′ t图 2　(a)实际的光脉冲强度   随时间   呈现出动态变化 ;

(b)在相空间中, 由于源强度误差的影响, 实际制备的相干

态可能会偏离目标相干态的位置

Fig. 2. (a)  Actual  optical  pulse  intensity  dynamically

changes  over  time;  (b)  the  actual  prepared  coherent  state

may deviate from the target coherent state’s location in the

phase space under the influence of source intensity errors.
 

I

ti

I ′i = I (1 + φ) (1 + δi) φ

通过对协议运行中的实际源强度误差建模, 有

两种误差来源: 一种是由于源器件 (调制器或衰减

器)的不精确校准引起的强度偏置; 一种是由于源

脉冲强度的不精确控制导致的强度波动. 假设发送

者 Alice原本打算使用强度为  的信号脉冲光制备

一系列相干态, 但在任何时刻  , 她实际使用的信

号脉冲光强度为  .    代表强

度偏置, 因为在每一轮 QKD的传输中, 它的漂移

δi

Vf

I ∝ |α|2

比较缓慢, 可以被视为一个常数.    是强度波动,

其均值为 0, 方差为  . 由于现实中强度波动的方

差远小于调制方差, 因此, 经过调制之后量子态的

正交振幅仍然可以近似为高斯分布. 因为  ,

Alice实际编码的高斯随机变量是 

x′
A =

√
(1 + φ) (1 + δi)xA. (19)

制备的量子态经过量子信道传输到 Bob端,

进行探测后得到: 

x′
B = txx

′
A + zx, (20)

tx =
√
ηTx zx

σ2
x = 1 + ηTxεx + νel

其中  ;    代表噪声项, 服从均值为零,

方差为  的高斯分布.

下面我们对 Alice的能力制定不同的假设, 以

适应于各种现实情况, 并提出不同的数据处理方案

来保证协议在各种情况下的安全性. 而我们对窃听

者 (Eve)的能力没有进行任何限定, 即考虑最差的

情况, 假设 Eve知道每个脉冲的强度边信息. 

3.1    Alice 知道信号源每个脉冲的强度变化

xA

x′
A

首先给出最强假设, 也就是 Alice知道每个脉

冲的强度边信息. 此情形下, 从理论上来说, Alice

完全有能力对每个脉冲的误差进行精准校正, 例如

对光源进行实时反馈控制. 但这样做会使系统的复

杂程度大幅提升, 同时也会增加成本投入. 于是,

我们提出一种新的方案, 即在不增添任何硬件设备

的前提下, 仅仅借助简单的数据后处理手段, 可以

对安全密钥率进行估算. 具体的操作方法是, 依据

强度边信息, Alice直接对她手头的数据  做出相

应调整, 使其变为  . 如此一来, 信道参数可以被

正确估计, 最终的密钥率表达为 

Kasy
final =

∫ +∞

−∞
f (δi)K

asy (VMi) dδi, (21)

f (δi) δi VMi = (1 + φ) (1+

δi)VM

其中  是  的概率密度函数,  

 . 不难发现, 经过数据修正之后的密钥率近

似于理想情况 (没有源误差)的密钥率. 

3.2    Alice 只知道信号源强度变化的统计
分布

φ δi

δi

在一般情况下, Alice并不能掌握每个脉冲的

强度边信息, 在此假定她仅仅了解脉冲强度变化的

统计分布情况. 比如, 在 QKD正式启动运行前的

测试阶段, 对未知参数  和  实施评估. 下面, 我们

考虑  的两种常见分布形式: 高斯分布和均匀分布.
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Tx εx

xA

为了得到密钥率, Alice和 Bob需要公开部分

数据对信道参数  ,   进行估计, 假设 Alice使用

记录的数据  进行估计, 那么: 

t′x =
⟨xAx

′
B⟩

⟨x2
A⟩

=
⟨xAtxx

′
A⟩

⟨x2
A⟩

=
√
1 + φ

⟨√
1 + δi

⟩
tx.

(22)
√
1 + δi δi = 0对函数  在   附近实施泰勒展开, 从而

获得  ⟨√
1 + δi

⟩
≈ 1− 1

8
Vf. (23)

Tf := (1− Vf/8)
2

T ′
x定义  , 则估计的信道传输效率  为

 

T ′
x = t′2x /η = (1 + φ)Tft

2
x/η = (1 + φ)TfTx. (24)

ε′x

T ′
x ε′x

x′
B

对于额外噪声  的精确表达, 可依据下述等

价关系实现. 设想起始相干态已被理想制备, 即不

存在源误差, 当该相干态经由量子信道  ,   完成

传输后, Bob所得到的探测结果  可重新表示为 

x′
B = t′xxA + z′x. (25)

此时, 

V (x′
B) = ηT ′

xVM + η (ε′xT
′
x + 1) + ηχhom. (26)

V (x′
B)Bob端得到的  为 

V (x′
B) = ηTx (1 + φ)VM + η (εxTx + 1) + ηχhom.

(27)

建立上述两个方程的等价关系, 得到: 

T ′
xVM + ε′xT

′
x = Tx (1 + φ)VM + εxTx. (28)

经过简单的代数运算, 得到: 

ε′x ≈ εx/(1 + φ)Tf +
1

4
VMVf. (29)

最终得到估计结果为  
T ′
x = (1 + φ)TfTx ,

ε′x ≈ εx/ (1 + φ)Tf +
1

4
VMVf .

(30)

φ < 0当源端存在向下强度偏置 (即   )的情况

下, 这时: 

T ′
x < Tx, ε

′
x > εx. (31)

信道传输效率被低估, 额外噪声被高估, 进而致使

估计的密钥率降低, 不过此情形下并不存在安全隐患.

φ > 0当源端存在一个向上的强度偏置, 即   ,

这时, 信道传输效率可能被高估, 额外噪声被低估,

导致估计的密钥率增加. 由于 Eve掌握强度边信

息, 其能够利用被低估的噪声, 实施特定的攻击,

比如截取重发攻击, 使得估计的总额外噪声与原始

xA√
(1 + φ)xA

额外噪声数值相等, 以此隐匿攻击行为, 最终引发

安全漏洞. 为了避免这个安全漏洞, Alice可以对其

所持有的原始数据  予以修正, 得到修正后的数

据  , 并以此数据进行参数估计, 得到:
  

T ′
x = TfTx ,

ε′x ≈ εx/Tf +
1

4
(1 + φ)VMVf .

(32)

φ < 0

φ > 0

这时, 对于   , 可以得到相比于之前更好的参

数估计结果. 而对于   , 信道传输效率总是被

低估, 额外噪声总是被高估, 因此以上提及的潜在

安全漏洞可以被克服.

δi

√
(1 + φ) dxA

d ⩾ 1

考虑到强度波动  , 由于 Eve掌握强度边信

息, Alice和 Bob只能采用低强度信号脉冲光提取

密钥 [65]. 因此, Alice可以进一步扩大自己手中的数

据, 以获取更多的低强度脉冲用于密钥提取. 假设

Alice进一步调整她的数据为   , 其中

 . 然后, Alice发送低强度信号脉冲的概率为 

P =

∫ d−1

−∞
f (δi) dδi. (33)

这时, 参数估计结果为  
T ′
x = TfTx/d ,

ε′x ≈ εxd/T +
1

4
(1 + φ) dVMVf .

(34)

最终可获得的密钥率为 [64,65]
 

Kasy
final = βIAB − (1− P )H (xB)− PχBE , (35)

(1− P )H (xB)

d

dopt

其中  代表不可以用于提取密钥的信

息熵 (高强度脉冲光). 当  越大时, 则可用于提取

密钥的信号数量越多. 然而, 与此同时, 信号传输

过程中的损耗估计值以及额外噪声估计值也会相

应增大. 因此, 存在一个最佳参数   使得协议的

密钥率达到最大值, 这个可以通过搜索得到.

β = 0.97

εx = 0.03 η = 0.6 νel = 0.1

V opt
M dopt

Ty = Tx εy = εx V B1
y = 1 + Txεx

δi

δi

Vf

接下来分析不同的源强度误差对协议密钥率

的影响. 涉及的仿真系统参数分别设定为  ,

 ,   ,   . 为了公平比较, 采用

最优的调制方差  和   . 考虑经典的对称的

信道, 则  ,   , 这时:   .

图 3展示了在不同强度偏置和强度波动下, 密钥

速率随着传输距离的变化情况. 图 3(a)是均匀分

布强度波动的结果, 以   的绝对值表示波动范围.

图 3(b)是高斯分布强度波动的结果, 以   的方差

 表示波动强弱. 黑色实线代表没有源强度误差的

密钥率. 分析图 3可以发现, 在 Alice优化调整自
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φ = 0.2

身的数据之后, 几乎可以消除光源的强度偏置对协

议的影响. 对于一个较大的强度偏置  , 密钥

率几乎没有变化. 这是因为, 经过数据后处理之后,

强度偏置对参数估计结果的影响较小. 强度波动对

协议的性能影响较大, 随着波动强度的增加, 协议

的密钥率和传输距离快速减少. 说明在协议的实际

实施过程中, 源误差不能被忽略不计. 因此, 在协

议的实际实施过程中, 必须充分考虑源误差的影

响, 并采取相应的措施来减少或消除这些误差.
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图 3　(a)不同均匀分布强度波动下密钥率随着传输距离

的变化; (b)不同高斯分布强度波动下密钥率随着传输距

离的变化

Fig. 3. (a) Comparison of secret key rates at various trans-

mission distances for intensity fluctuation models following

a uniform distribution; (b) comparison of secret key rates at

various  transmission  distances  for  intensity  fluctuation

models adhering to a Gaussian distribution.
  

3.3    Alice 只知道信号源强度变化的上下
边界

[
IL, IU

]
IL IU

接下来, 我们探讨一种极端情形, 即不对信号

源强度变化的具体概率分布做任何预设假设, 仅假

定 Alice知晓强度变化范围的上下边界. 具体而言,

假定 Alice所对应的信号源脉冲强度变化区间为

 ,   和  分别代表上下边界. 因为概率分

I ′ = gI IL(U) = gL(U)I

xA√
gUxA

布的具体形式未知, 我们无法像之前的情况那样

直接量化 Eve可能窃取的信息量. 但是, Alice和

Bob可以从低强度脉冲提取密钥. 为了简化, 设

定  , 则   . Alice可以采取一种

策略: 将她的原始数据   直接调整为上边界值

 , 并基于这些调整后的数据进行参数估计

和密钥提取. 这种做法的合理性在于, 即便在强

度变化范围的最大值处, 协议仍然能够保持其安

全性. √
gUxA当 Alice和 Bob使用修订后的数据  进

行参数估计时, 我们有  
T ′
x = TgTx/g

U,

ε′x ≈ εxg
U/Tg +

Vg

4m2
g

gUVM .
(36)

Tg=mg

(
1− Vg/8m

2
g

)2
mg Vg

g

其中  ,    和   是强度变化

因子  的固有均值和方差. 最终的密钥率可表达为 

Kasy
final=βIAB(g

UVM, T
′
x, ε

′
x)−χBE(g

UVM, T
′
x, ε

′
x).
(37)

β = 0.97

εx = 0.03 η = 0.6 νel = 0.1

gU

图 4给出了不同源强度误差下, 协议密钥率随

着传输距离的变化情况. 其他参数设定为  ,

 ,    ,    . 采用最优调制方差

以最大化密钥率. 黑色实线代表没有源强度误差的

密钥率. 随着波动区间范围 (  )的扩大, 密钥率

和传输距离减少. 在短距离处, 影响较少, 但随着

传输距离的增加, 影响逐级放大.
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图 4　不同源强度误差对协议性能的影响

Fig. 4. Influence of different source intensity errors on pro-

tocol performance.
  

4   源误差和有限码长情形下协议性能

在协议的实际实现中, 由于硬件限制、存储容

量和计算复杂度等原因, Alice和 Bob之间交换的
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N n

N − n

信号总数总是有限的. 接下来, 我们考虑有限码长

情形下, 一维连续变量密钥分发协议源误差的影

响. 在有限码长场景中, 由于统计波动的影响, 在

源误差的基础上, 必须考虑期望值与实际观测值之

间可能存在的最大差异. 假设在协议执行期间 ,

Alice与 Bob交换的总信号数量记作  , 其中  个

信号被专门用于密钥的提取, 而剩余的  个信

号则用于系统参数的估计, 密钥速率的计算公式变

为 [45]
 

K finite =
n

N
(βIδPEAB − χδPE

BE −∆(n)), (38)

IδPEAB χδPE
BE

δPE ∆(n)

其中  和   是包含统计波动的互信息和

Holevo边界;   代表参数估计失败的概率;  

是与私密放大有关的修正项, 定义如下: 

∆(n) ≃ 7

√
log2(2/ξ)

n
, n ⩾ 104. (39)

Tx εx V B1
y

m Tx εx l

V B1
y

在 UD协议中, 除了要估计正交振幅方向上的

信道参数  和   , 还要估计正交相位方差   .

假设用  关联数据估计信道参数   和   , 用   数

据估计相位方差  . 在源误差的基础上, 由于统

计波动, 参数的估计值和真实值有偏差. 为了保证

协议的安全性, 我们考虑最糟糕情况, 采用参数估

计边界值, 得到 [45]: 

T ′
xmin ≈

1

η

(√
ηT ′

x − zδPE/2

√
1 + ηT ′

xε
′
x + νel

mVM

)2

,

(40)
 

ε′xmax ≈ ε′x + zδPE/2
(1 + ηT ′

xε
′
x + νel)

√
2

ηT ′
x

√
m

, (41)
 

V B1
ymax ≈ V B1

y + zδPE/2

[
η
(
V B1
y − 1

)
+ 1 + νel

]√
2

η
√
l

.

(42)

φ = 0.2

Vf = 10−4

gU = 1.05 mg = 1.01

Vg = 10−4

同时考虑源误差和有限码长, 图 5对比了不同

码长下, 协议的密钥率随着传输距离的变化. 图 5(a)

代表第二种源误差模型, Alice只知道信号源强度

变化的统计分布, 考虑强度偏置   和具有方

差  的高斯分布统计波动. 图 5(b)代表第

三种源误差模型, Alice只知道信号源强度变化的

上下边界, 设定源误差参数:   ,   ,

 . 从图 5可以发现, 有限码长限制了协议

的密钥率和传输距离. 随着信号数量的减少, 可用

于参数估计的数据量减少, 产生更大的估计误差,

导致密钥率和传输距离显著减少. 同时, 私密放

大步骤也受到限制, 因为需要更多的原始密钥比特

来生成相同数量的安全密钥比特. 在源误差存在

时, 有限码长效应更加明显, 因为此时可用于参数

估计的样本数量有限, 误差的累积导致密钥率的显

著下降.
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图 5　不同码长下协议性能比较　(a) 考虑第二种源误差

模型; (b) 考虑第三种源误差模型

Fig. 5. Comparison of  protocol  performance under different

total  exchanged  signals  sizes:  (a)  Considering  the  second

source  error  model;  (b)  considering  the  third  source  error

model.
 

N = 1010

N = 1010

φ = 0.2 Vf = 10−4

为了进一步研究有限码长下源强度误差的影

响, 仿真了信号源脉冲数量  条件下, 不同

强度误差对应的协议密钥率和传输距离, 结果如

图 6所示. 图 6(a)是第二种情况下不同高斯分布

源强度波动模型. 图 6(b)是第三种情况下不同源

误差模型. 从图 6可以发现, 尽管有限码长限制了

协议的密钥率和传输距离, 但在不同的源误差条件

下, 协议仍然是可行的. 对于   码长, 较大

的源误差  ,    , 45 km下可得到大

约 0.001 bit/pulse的安全密钥率.
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5   结论与展望

本文研究了 UD CV-QKD在源强度误差下的

现实安全性和性能表现. 结果表明, 源误差对系统

的安全性和性能产生了显著影响. 源强度误差可能

会为潜在的窃听者提供额外的信息, 从而增加系统

的安全性风险. 为了提升协议的现实安全性和减少

源误差的影响, 针对不同的现实条件, 提出了不同

的数据优化方案. 同时, 研究了有限码长下, 源误

差对协议的影响, 验证了具有源强度误差 UD CV-

QKD的可行性, 为现实环境下 UD CV-QKD的安

全实施提供了理论依据.

下一步研究, 可以探索更加精确的源误差模型

和更高效的数据优化方法, 以提高 UD CV-QKD

系统的安全性和性能表现. 也可以考虑将 UD CV-

QKD技术与其他量子通信技术相结合, 以构建更

加安全、高效和可靠的量子通信网络系统.
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Fig. 6. Protocol  key  rate  and  transmission  distance  corres-

ponding  to  different  source  errors  under  the  total  ex-

changed  signals  of    :  (a)  Considering  the  second
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model.
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Abstract

Unidimensional  Gaussian  modulation  continuous-variable  quantum  key  distribution  (UD  CV-QKD)  uses

only one modulator to encode information. The UD CV-QKD has the advantages of low implementation cost

and low random number consumption, making it attractive for the construction of future miniaturized and low-

cost  large-scale  quantum  communication  networks.  However,  in  the  actual  application  of  the  protocol,  the
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intensity fluctuation of the source pulsed light, device defects,  and external environmental interference maybe

lead to the generation of source intensity errors, thereby affecting the realistic security and performance of the

protocol.  To solve  these  problems,  the  security  and performance of  UD CV-QKD are  studied in  depth under

source  intensity  errors  in  this  work.  The  mechanism  of  source  intensity  errors  influencing  the  protocol

parameter  estimation  process  is  analyzed.  To  make  it  possible  that  the  protocol  can  operate  stably  under

various realistic conditions and ensure communication security, three practical assumptions about the sender’s

abilities are made in this work, and corresponding data optimization processing schemes for these assumptions

are  proposed  to  reduce  the  negative  influence  of  source  intensity  errors.  Additionally,  both  source  errors  and

finite-size  effect  are  comprehensively  considered to  ensure  the realistic  security of  the system. The simulation

results indicate that the source intensity errors cannot be neglected and the maximum transmission distance of

the  system  will  be  reduced  by  approximately  20  km  for  significant  intensity  fluctuations.  Therefore,  in  the

practical implementation of the protocol, the influence of source intensity errors must be fully considered, and

the  corresponding  countermeasures  should  be  taken  to  reduce  or  even  eliminate  these  errors.  This  study

provides theoretical guidance for securely implementing the UD CV-QKD in real-world environments.

Keywords: continuous-variable quantum key distribution, unidimensional modulation, source errors, realistic
security
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