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量子通信和量子传感分别利用量子系统的独特特性, 比如量子态的叠加性或量子纠缠特性等, 能够实现

信息论安全的通信以及对物理量的高精度测量. 量子通信和量子传感, 作为当前最接近实用化的两种量子技

术, 成为学术界的研究热点. 然而, 这两种技术在走向实用化的过程中也面临着诸多挑战, 例如: 设备缺陷导

致现实安全性问题, 环境噪声干扰大导致测量精度降低等, 使得系统的大规模部署受到严重限制. 人工智能

凭借其强大的算力和数据处理能力, 已经在通信、计算和成像等领域发挥着重要作用. 本文首先综述了人工

智能与量子通信和量子传感交叉领域的发展现状, 包括人工智能在量子密钥分发、量子存储、量子网络、量

子传感等方向的具体结合与应用, 为提升系统的可靠性、安全性、智能化与可扩展性等方面提供了强有力的

保障. 接着分析了人工智能在赋能量子通信和量子传感系统中目前存在的问题, 最后对该领域未来的发展前

景进行了展望和讨论.
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1   引　言

随着信息技术的飞速发展, 量子通信作为一种

新型的通信技术, 因其在安全性、高效性等方面的

优势, 逐渐成为通信领域的研究热点. 量子通信利

用量子力学的基本原理, 如量子纠缠和不可克隆定

理, 实现了信息的安全传输. 然而, 量子通信系统

的实际应用面临着诸多挑战, 例如系统设备存在缺

陷、大规模网络的资源分配等. 与此同时, 量子传

感技术作为量子信息科学的重要分支, 也在高精度

测量领域展现出巨大潜力, 但在实际应用中同样受

到系统校准复杂、噪声干扰以及测量精度受限等问

题的制约. 传统的解决方案通常计算复杂度高、耗

时长, 且对硬件资源的需求较大, 这对大规模的量

子通信和量子传感网络的部署构成了巨大挑战.

人工智能作为当今科技领域的重要发展方向,

其强大的数据处理和分析能力为量子通信和量子

传感系统的优化和提升提供了新的思路和方法. 例

如, 在量子通信领域, 人工智能可以快速准确地预

测出量子通信系统中的最优参数, 高效实时校准系

统, 实时检测系统中可能存在的设备缺陷和攻击;

在量子传感方面, 人工智能可以为大规模量子传感

器的校准提供高效、自适应且资源消耗少的解决方

案, 显著提高了测量精度. 因此, 将人工智能赋能

量子通信和量子传感系统, 不仅为量子通信和量子

传感技术的突破提供了可能, 也为未来通信和传感

技术的发展开辟了新的方向. 

 

*  江苏省重点研发计划产业前瞻与关键核心技术项目 (批准号: BE2022071)、国家自然科学基金 (批准号: 12074194, 62471248,

62101285) 和江苏省研究生科研创新计划 (批准号: KYCX23_1030)资助的课题.

†  通信作者. E-mail: qinw@njupt.edu.cn

©  2025 中国物理学会  Chinese Physical Society http://wulixb.iphy.ac.cn

物 理 学 报   Acta  Phys.  Sin.   Vol. 74, No. 12 (2025)    120301

120301-1

http://doi.org/10.7498/aps.74.20250322
https://cstr.cn/32037.14.aps.74.20250322
mailto:qinw@njupt.edu.cn
mailto:qinw@njupt.edu.cn
http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


2   人工智能基础

人工智能 (artificial intelligence, AI)作为计

算机科学的重要分支, 致力于开发能够模拟、延伸

和扩展人类智能的理论、方法、技术及应用系统.

其核心在于通过数据驱动的方法, 使计算机系统能

够自主地从海量数据中学习、推理和决策, 而无需

显式的程序指令. 机器学习 (machine learning, ML)

作为人工智能的核心技术之一, 主要研究如何通过

算法使计算机系统能够从数据中自动学习规律, 并

利用这些规律进行预测或决策. 值得注意的是, 机

器学习算法具有自适应性, 能够随着新数据的输入

不断优化其性能, 从而实现预测准确率的持续提升.

在应用层面, 人工智能和机器学习技术已在自

然科学、工程科学、生命科学、金融经济等多个领

域展现出巨大的应用价值. 例如, 在物理科学中 [1,2],

人工智能和机器学习为复杂实验数据的分析和物

理规律的发现提供了新的方法论支持. 在量子科技

领域 [3], 人工智能算法被广泛应用于量子系统优

化、量子态识别以及量子纠错等关键任务, 显著提

升了量子信息处理的可靠性和安全性 (见图 1).
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图 1　人工智能概述

Fig. 1. An overview of artificial intelligence.

 
从方法论的角度, 机器学习算法可根据其学习

范式分为三大类: 监督学习、无监督学习和强化学

习. 监督学习通过标注数据集进行模型训练, 建立

输入与输出之间的映射关系, 适用于分类和回归任

务. 无监督学习则致力于发现未标注数据中的内在

结构和分布特征, 在聚类分析和降维处理等方面具

有独特优势. 此外, 强化学习 (reinforcement learn-

ing, RL)[4] 作为一种新兴的机器学习方法, 受到行

为心理学和神经科学的启发, 智能体通过与环境的

持续交互, 优化决策策略或学习价值函数, 借助试

错和反馈机制来最大化累积奖励, 从而逐步掌握在

复杂环境中做出最优决策的能力 (见图 2).
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图 2　强化学习示意图

Fig. 2. Schematic diagram of reinforcement learning.
 

深度学习 (deep learning, DL)作为机器学习

的重要分支, 通过构建具有多层非线性变换的神经

网络模型, 实现了对数据的高层次抽象表示. 这种

多层次的特征学习机制使深度学习在处理高维、非

线性数据时表现出显著优势, 在图像识别、语音处

理、自然语言处理等领域取得了显著的成果 [5,6]. 神

经网络 (neural networks, NN)[7] 是一种模拟人脑

神经元工作方式的复杂非线性模型, 它是深度学习

的基础. 神经网络由多个神经元 (也称为节点或单

元)组成的层次结构, 每个神经元与前后层的神经

元相连接, 通过权重和激活函数对输入进行处理,

并产生输出. 长短期记忆网络 (long short-term me-

mory, LSTM)[8] 作为一种特殊的递归神经网络架

构, 通过引入细胞状态和 3种门控机制 (遗忘门、

输入门和输出门), 以便更好地控制信息的流动, 有

效解决了序列数据建模中的长期依赖问题, 在时间

序列预测和自然语言生成等任务中展现出卓越性能.

从算法体系来看, 人工智能和机器学习技术涵

盖了丰富的算法模型, 包括但不限于回归算法 [9]、

决策树算法 [10]、贝叶斯算法 [11]、聚类算法 [12]、降维

算法 [13] 和集成算法 [14]. 这些算法模型通过有机组

合和协同优化, 为复杂系统的智能决策提供了强有

力的技术支撑.

人工智能和机器学习技术的快速发展正在深

刻改变科学研究范式和社会生产方式. 它们不仅革

新了传统的数据处理和分析方法, 更为解决复杂系

统问题提供了新的思路和工具. 在未来, 随着算法

创新、算力提升和数据资源的持续积累, 人工智能

和机器学习有望在更多领域实现突破性应用, 为人

类社会的可持续发展注入新的动力. 
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3   人工智能在量子通信系统中的应用
 

3.1    量子密钥分发

量子密钥分发 (quantum key distribution, QKD)

作为量子通信的核心技术之一, 基于量子力学的基

本原理, 能够实现理论上无条件安全的保密通信.

该技术以光子为信息载体, 通过量子信道在通信双

方之间建立共享的随机密钥串, 结合一次一密加密

方案, 可构建具有信息论安全性的通信系统.

自 1984年 Bennett 和 Brassard[15] 提出了首

个 QKD协议, 即 BB84协议以来, 研究者们相继

提出了 E91协议 [16]、BBM92协议 [17]、B92协议 [18]、

设备无关量子密钥分发 (device independent QKD,

DI-QKD)协议 [19] 等. 这些协议的安全等级、设备

要求、协议过程以及实际性能等不尽相同, 为 QKD

在不同的应用场景中的实施提供了众多选择. 从技

术实现的角度, QKD主要分为离散变量量子密钥

分发 (discrete-variable  QKD, DV-QKD)和连续

变量量子密钥分发 (continuous-variable QKD, CV-

QKD)两大体系. DV-QKD利用量子比特的离散

态 (如单光子偏振态)进行信息编码, 例如, 可以将单

光子的水平偏振态和垂直偏振态分别对应二进制的

0和 1. 典型协议包括 BB84-QKD协议, 测量设备

无关量子密钥分发 (measurement device indepen-

dent QKD, MDI-QKD)协议 [20], 双场量子密钥分

发 (twin-field QKD, TF-QKD)协议 [21], 模式匹配

量子密钥分发协议 [22,23]. CV-QKD是利用量子系

统的连续变量来编码信息, 例如, 通过调制光场的

振幅和相位的连续值来传输密钥信息. 常见的协议

包括高斯调制协议和离散调制协议.

在实际的有限数据条件下, QKD系统的性能

高度依赖于关键参数的优化, 例如 X基或 Z基的

选择概率、信号态和诱骗态的强度等. 传统上, 这

些参数的优化通常依赖于搜索算法, 虽然能够提供

精确的结果, 但其计算复杂度高、耗时长, 且对硬

件资源的需求较大, 这对实时 QKD系统和大规模

QKD网络的部署构成了显著挑战. 针对这一问题,

研究者们提出了多种基于机器学习的优化方法, 显

著提升了参数优化的效率和实用性. Ding等 [24] 使

用随机森林 (random forest, RF)算法代替传统的

搜索算法, 构建了一个同时适用于 MDI-QKD和

BB84-QKD协议的通用模型, 直接预测有限数据

下基于任何给定系统条件的最优参数. 数值模拟表

明, 与传统的搜索方法相比, 该方法可以达到 99%

以上的最优安全密钥率, 在未来的 QKD应用中具

有很好的应用前景. 同期, Wang和 Lo[25] 提出了一

种使用神经网络直接预测 QKD系统最优参数的

方法. Lu等 [26] 提出了一种新颖的反向传播神经网

络 (back propagation neural network, BPNN), 不

仅能够以更少的计算资源和更快的速度预测最优

参数, 还解决了大规模 MDI-QKD网络中的系统

校准难题. BPNN通过利用通信过程中产生的部

分丢弃数据, 实现了实时系统校准, 而无需额外设

备或全面系统扫描, 显著提高了系统的实用性. 此

外, Dong等 [27] 使用极限梯度提升 (extreme gradi-

ent boosting, XGBoost)算法对 TF-QKD的优化

参数进行预测, 并与 RF和 BPNN进行了性能对

比. 结果表明, XGBoost在参数预测的效率和准确

性上略优于 RF和 BPNN, 为未来量子密钥分发网

络的实时优化提供有力支持. Ren等 [28] 首次将机

器学习方法应用于 QKD系统实现最优协议选择

与系统参数优化. 通过对比分析, 随机森林方法在

精确性、鲁棒性和效率方面展现出显著优势, 使其

成为未来大规模多用户 QKD网络中实时配置最

优协议和系统参数的有力候选方案.

在实际应用中, QKD系统需要高效的实时反

馈控制机制, 以应对外部环境干扰和系统内部组件

的不稳定性. 传统的“扫描-传输”校准方案虽然能

够提供精确的参数补偿, 但校准过程需要花费大量

的时间, 这会大大地降低密钥传输的效率. 为此, Liu

等 [29] 提出了一种基于 LSTM的 QKD相位调制方

案. 该方案通过 LSTM网络提前预测设备的物理

参数, 并实时进行相位校准. 在 BB84-QKD系统中,

该方案在 50 km和 150 km的传输距离下进行了

长达 48 h的验证实验 (见图 3). 实验结果表明, 基

于 LSTM的 QKD系统在连续运行 48 h的情况

下, 能够保持与传统扫描发射方案相同的量子比特

误码率 (quantum bit error rate, QBER)水平, 同

时将传输效率至少提高了 33%, 充分证明了该机器

学习模型的长期可靠性和稳定性.

为了解决测量设备或检测方面的挑战, Zhang

等 [30] 将 LSTM模型应用于MDI-QKD系统, 成功

预测了两个用户之间的相位漂移, 并实现了实时主

动补偿, 显著提升了系统的参考系校准精度. TF-

QKD协议因其优越的安全密钥速率和传输距离而
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备受关注, 但其实现依赖于精确的全局相位信息.

由于长距离光纤传输中相位波动较快, 传统的相位

校准方法 (如时分复用)效率低下. 针对这一问题,

Liu等 [31] 开发了一种基于神经网络的相位漂移预

测技术, 通过将双层 LSTM网络加载到现场可编

程门阵列 (field-programmable gate array, FPGA)

中, 实现了对 500公里传输距离上 TF-QKD系统

相位漂移的准确预测和主动反馈控制, 预测效率高

达 85%, 极大地提升了 TF-QKD系统的传输效率,

促进了高效率 TF-QKD系统的实际应用.

QKD系统的现实安全性是当前量子通信领域

的研究热点. 实际设备总是存在缺陷的, 窃听者可

以利用各种设备的安全风险点来获取关键信息. 目

前, 各类安全分析都倾向于对每个安全风险点进行

单独分析, 这给 QKD系统的整体安全评估带来了

很大的挑战. 现有 QKD系统测评方案大多要求在

进行密钥传输之前或之后对所有器件逐一做检测

和标定, 不仅需要消耗大量的人力、物力, 而且会

降低 QKD的传输效率和实用性. Xu等 [32] 首次将

机器学习算法引入 QKD系统的实时安全监测, 实

现了对不同设备缺陷和攻击的实时识别, 准确率高

达 98%. 该方法不仅节省了时间和成本, 更重要的

是无需中断密钥传输, 为 QKD系统的安全性测评

提供了一种高效、实用的解决方案, 为未来量子保
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图 3    传统扫描传输程序与使用基于 LSTM模型的 QKD系统的误码率对比 [29]

Fig. 3. Comparisons  of  QBER  between  applying  traditional  scanning-and-transmitting  program  and  using  LSTM  model  for  the

same QKD system[29].
 

表 1    人工智能在 DV-QKD中的应用对比
Table 1.    Comparison of artificial intelligence applications in DV-QKD.

应用领域 方法 主要贡献 参考文献

参数优化 随机森林 预测MDI-QKD和BB84-QKD协议的最优参数 [24]

参数优化 神经网络 直接预测QKD系统最优参数 [25]

参数优化 极端梯度提升 预测TF-QKD的优化参数, 效率和准确性优于RF和BPNN [27]

参数优化和系统校准 反向传播神经网络 预测系统最优参数, 同时通过仿真对MDI-QKD系统进行相位校准 [26]

协议选择和参数优化 随机森林 首次将机器学习方法应用于QKD系统实现最优协议选择与系统参数优化 [28]

相位校准 长短记忆网络 预测设备物理参数, 实时进行BB84-QKD系统的相位校准 [29]

相位校准 长短记忆网络 预测MDI-QKD系统中两个用户的相位漂移, 实时主动补偿 [30]

相位校准 长短记忆网络 预测TF-QKD系统相位漂移, 实现主动反馈控制 [31]

设备缺陷和攻击检测 随机森林 实时检测设备缺陷和攻击, 准确率高达98% [32]
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密通信网络的大规模应用奠定了坚实基础. 表 1主

要列出了目前人工智能在 DV-QKD系统中的一些

典型应用报道, 主要包括参数优化、相位校准、安

全监测等, 并总结对比了主要贡献.

上述都是关于人工智能在 DV-QKD系统中的

应用, 人工智能方法同样在 CV-QKD系统中也有

很多应用, 主要体现在对系统性能的优化和提升安

全性. 在系统性能优化方面, 研究者们通过分析系

统的物理参数波动, 如本振光强度变化、信道的扰

动、环境温度的变化、器件的抖动等, 来预测和补

偿相位漂移值. 这种方法在有效传输数据前插入一

段双方已知的标准序列, 通过接收端数据和发送端

数据对比得到相位偏移量. 然后, 利用机器学习技

术, 可以建立时间和相位漂移值的预测模型. 在系

统传输有效序列时, 通过此模型对相位漂移值进行

预测, 作为相位补偿角度加载到发送端的相位调制

器上进行相位补偿. 这种方式可以很好地分析系统

相位漂移值, 并能够作为相位补偿算法进行优化.

此外, 也可以通过预测值直接对原始数据重构, 不

用对相位漂移值实时进行计算, 一定程度上减少了

系统开销.

2017 年, Liu等 [33] 通过支持向量回归 (suppo-

rt vector regression, SVR)模型开发了一种方法

(见图 4), 以优化 QKD 系统的性能和实用安全性,

通过学习 SVR 模型来精确预测信号物理参数的随

时间变化, 其次, 利用这种预测的随时间变化的反馈

来控制 QKD 系统, 以实现最佳性能和实际安全性.
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图 4　基于支持向量回归的系统物理参数预测的基本思想 [33]

Fig. 4. Basic  idea of  SVR to solve  the physical  parameters

prediction problem[33].
 

2019年, Su等 [34] 将 BPNN算法应用到 CV-

QKD 中的四态离散调制协议, 可以将调制方差调

整到最佳值, 从而确保系统安全, 并使系统性能达

到最佳, 数值结果表明, 该方案能够有效地提高密

钥率. 2020 年, Liao等 [35] 提出了一种利用机器学

习技术进行离散调制 CV-QKD的新方案, 称为基

于多标签学习的 CV-QKD, 具体而言, 该方案将整

个量子系统分为状态学习过程和状态预测过程, 前

者用于训练和估计分类器, 后者用于生成最终密

钥. 同时, 还设计了一种多标签分类算法, 作为区

分相干态的嵌入式分类器. 先后提出了相干态的特

征提取和量子分类器的相关机器学习指标, 基于多

标签学习的 CV-QKD方案优于其他现有的离散调

制 CV-QKD 协议, 如四态协议和八态协议, 也优

于原始的高斯调制 CV-QKD 协议, 而且随着调制

方差的增大, 其性能会进一步提高. 2022年, Zhou

等 [36] 构建了一种神经网络用于预测离散调制 CV-

QKD协议的密钥率, 可以根据实验参数和实验结

果快速预测安全密钥率, 与传统数值方法相比, 神

经网络的速度提高了几个数量级. 重要的是, 预测

的密钥率不仅高度准确, 而且是安全的, 这使得离

散调制 CV-QKD 的安全密钥率可以在低功耗平台

上实时提取, 该方案也可以扩展到快速计算其他各

种非结构化量子密钥分发协议的复杂安全密钥率.

同年, Liu等 [37] 提出了一种结合贝叶斯优化的神经

网络模型, 用于实时预测离散调制 CV-QKD协议

的安全密钥率. 该模型在速度上比传统数值方法快

约 107 倍, 且预测结果具有高安全性和准确性, 能

够满足移动平台等低功耗场景的需求.

在安全性方面, CV-QKD系统面临多种攻击

策略的威胁. 现有防御方法通常依赖于实时监控模

块, 但其有效性受限于额外噪声估计的准确性, 且

缺乏通用性. 为此, 2020年, Mao等 [38] 提出了一种基

于人工神经网络 (artificial neural network, ANN)

的量子攻击检测模型 (见图 5). 该模型通过分析受

攻击脉冲的特征向量, 实现了对攻击类型的自动识

别和分类, 准确率和召回率均超过 99%, 显著提升

了系统的安全性.

随后, 在 2023年, Ding等 [39] 提出了一种基于

机器学习的攻击检测方案, 其实现过程见图 6. 结合

密度聚类 (density-based spatial clustering of app-

lications with noise, DBSCAN)和多类支持向量机

(multiclass  support  vector  machines,  MCSVMs)

的优势, 实现了对量子黑客攻击的高效检测. 该方

案首先提取与攻击相关的特征向量, 利用 DBSC

AN去除噪声和异常值, 然后通过训练好的MCSVMs
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进行分类和预测, 实时决定是否生成最终密钥. 仿

真结果表明, 该方案能够有效检测大多数攻击, 并

修正了 CV-QKD系统在无防御策略下的密钥率高

估问题, 从而提供了更紧致的安全边界.

在长距离 CV-QKD实验方面, 传统方案通常

依赖于传输本地振荡器,  这不仅增加了系统复

杂性, 还可能引入安全漏洞. Hajomer等 [40] 设计了

一种新的长距离 CV-QKD实验方案, 通过在本地

生成本地振荡器, 成功实现了 100 km光纤通道上

的密钥分发, 总损耗为 15.4 dB. 这一突破性进展

通过机器学习框架控制相位噪声引起的额外噪声,

并优化调制方差, 从而实现了在有限尺寸场景下对

集体攻击的安全密钥生成. 这一突破性进展不仅标

志着 CV-QKD技术在高损耗预算下的重要里程

碑, 还为大规模安全 QKD网络的部署铺平了道路.

未来, 随着量子技术的不断发展, CV-QKD有望在

更多高安全性和长距离通信场景中实现广泛应用.

表 2列出了人工智能在 CV-QKD中的各种典型应

用报道, 并总结和对比了主要贡献. 

3.2    量子存储

量子存储器是量子中继器的核心组成部分, 广

泛应用于量子通信、量子计算和量子网络等领域,

其性能超越了仅通过被动传输所允许的范围. 量子

存储的核心在于将量子态存储在物理系统中, 并在

需要时按需读取. 理想的量子存储器应具备高效

率、长相干时间和低噪声等特性. 常见的量子存储
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图 5    基于 ANN的量子攻击检测模型 [38]　(a)一个没有隐藏层的线性人工神经网络模型, 只能解决线性可分问题; (b)一个带有

隐藏层的非线性 ANN模型, 用于对不同类型的量子攻击进行分类

Fig. 5. ANN-based quantum attack detection model[38]: (a) A linear ANN model without the hidden layer which can only solve lin-

ear separable problems; (b) a nonlinear ANN model with a hidden layer to classify different types of quantum attacks.
 

表 2    人工智能在 CV-QKD中的应用对比
Table 2.    Comparison of artificial intelligence applications in CV-QKD.

应用领域 方法 主要贡献 参考文献

参数优化 支持向量回归 预测系统物理参数, 优化QKD系统性能和安全性 [33]

参数优化 反向传播神经网络 调整调制方差, 确保系统安全, 有效地提高了密钥率 [34]

参数优化 机器学习框架 控制相位噪声, 优化调制方差, 实现100 km光纤通道上的密钥分发 [40]

密钥率预测 多标签分类算法 通过多标签分类算法区分相干态, 优于现有离散调制CV-QKD协议 [35]

密钥率预测 神经网络 快速预测离散调制CV-QKD协议的密钥率, 速度和准确性优于传统数值方法 [36,37]

攻击检测 人工神经网络 自动识别和分类攻击类型, 准确率和召回率超过99% [38]

攻击检测 密度聚类和多类支持向量机 高效检测量子黑客攻击, 修正密钥率高估问题, 提供更紧致的安全边界 [39]
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图 6    基于机器学习的攻击检测方案的实现过程 [39]

Fig. 6. Implementation process  of  a machine-learning-based

attack detection scheme[39].
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机制包括电磁感应透明 [41]、拉曼方案 [42]、梯度回波

存储器 [43] 以及光腔反射 [44] 等. 其中, 基于固体系

统的量子存储 (如色心和稀土离子)因其稳定性、

抗退相干能力和可扩展性而备受关注 [45].

为了进一步提升量子存储器的性能, 研究者们

引入了机器学习技术引入了该领域, 显著提高了系

统的光学深度和存储效率. Leung等 [46] 通过实验

研究, 将机器学习与单光子技术相结合, 优化了梯

度回波存储器的性能, 并探索了其在量子计算中的

应用潜力. 由于冷原子集合系统的复杂性, 实现高

光学深度和低温环境通常面临巨大挑战. 该方案通

过强化学习优化原子捕获过程, 并开发了高消光比

滤波技术, 成功从强泵浦光中分离出单光子. 这些

优化措施显著提升了冷原子集合的光学深度和温

度控制精度, 从而提高了梯度回波存储器的效率和

相干时间.

单光子作为量子信息处理的基本单元, 其生成

和存储技术对构建量子网络至关重要. 然而, 实现

具有任意波包形状的单光子生成和存储仍面临诸

多挑战. Cai等 [47] 从理论上提出了一种具有自适

应过程的通用机器学习算法 (见图 7), 用于优化原

子-腔系统, 实现了高效率和高保真度的单光子生

成与存储. 该算法能够根据单光子的波函数动态调

整量子系统参数, 为构建灵活可靠的量子网络提供

了新的技术路径.
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Fig. 7. Detailed  schematic  of  the  ML  algorithm[47],  the  in-
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itself  until  the error (feedback in training) between the es-

timated output and the target value becomes small enough.
 

尽管量子网络的研究取得了显著进展, 但量子

存储器的相干时间仍然是限制其发展的关键因素.

Khatri[48] 提出了一种基于决策过程理论的最优纠

缠分发协议设计方法, 通过动态规划或强化学习算

法, 在考虑当前硬件限制 (包括有限相干时间)的

情况下, 优化了量子信道上的纠缠时间, 确保在信

道衰减前完成终端节点间的纠缠态建立. 这一研究

为量子网络的物理实现提供了重要的理论指导.

在量子存储时间优化方面, Reiß等 [49] 从理论

上利用强化学习技术, 实现了量子存储时间限制

(即存储器截止)的动态优化, 为量子中继器状态的

调整提供了灵活的策略. Robertson等 [50] 最近的一

项研究表明, 遗传算法可以用来优化光学存储器的

写入控制, 以处理高斯信号脉冲. 实验结果表明,

在不牺牲效率的前提下, 脉冲能量可减小 30%, 显

著提升了存储性能. 量子存储器的高存储效率和宽

带特性是未来量子网络的核心要素. 尽管固态量子

存储器在宽带存储方面具有优势, 但其存储效率普

遍较低. 针对这一挑战, Lei等 [51] 通过被动优化与

算法优化相结合的技术, 实验验证了将量子存储效

率提升了近 6倍, 并实现了高信噪比的相干和单光

子级存储. 这一优化方案具有广泛的适用性, 可应

用于大多数固态量子存储器, 在保持带宽的同时显

著提升存储效率. 

3.3    量子网络

量子网络在量子信息科学中扮演着至关重要

的角色, 其应用范围涵盖量子通信、量子计算和量

子计量等多个领域. 实现量子网络的核心挑战之一

在于将纠缠的飞行量子比特 (通常以光子形式实

现)分发到空间上分离的节点, 并通过量子接口或

换能器将纠缠映射到静止量子比特 (如基于物质的

量子存储器)上. 这种分离节点的架构构成了量子

网络的基础, 其中静止量子比特作为存储单元, 而

飞行量子比特则充当量子信息传输的通道.

目前, 量子网络已应用于具有可信节点的QKD

中 [52]. 由于 QKD网络中的密钥资源具有不可复用

性, 其分配方式与传统网络资源存在显著差异. 考

虑到 QKD网络部署的高成本和复杂性, 多租户模

式成为提高未来 QKD网络成本效益的重要解决

方案, 尤其适用于对安全性要求较高的组织. 为优

化多租户环境下的资源分配, Cao等 [53] 提出了一

种基于强化学习的多租户密钥分配算法, 能够高效

分配包括密钥在内的多种网络资源. 实验结果表

明, 与随机分配、适配和最佳适配等传统启发式方
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法相比, 该算法在降低租户请求阻塞概率和提高密

钥资源利用率方面表现优异, 将阻塞概率降低了一

半以上. 此外, Cao等 [54] 进一步研究了量子密钥分

发网络中的在线多租户配置问题, 提出了 3种启发

式算法 (随机、适配和最佳适配的在线多租户配置

算法), 并开发了一个强化学习框架以实现算法的

自动优化. 比较结果显示, 在经过足够的训练迭代

后, 基于强化学习的在线多租户配置算法在租户请

求阻塞概率和密钥资源利用率方面显著优于启发

式方法. Sharma等 [55] 从理论上提出了强化学习的

路由与资源分配方案, 用于优化量子密钥分发安全

光网络中的量子信号通道性能 (见图 8). 该方案的

核心是通过软件定义网络控制器获取网络状态信

息, 深度神经网络根据状态选择路由和资源分配策

略. 通过最大化 QKD光路请求数量、降低阻塞率

并高效利用网络资源, 该方案相比传统方法在动态

流量场景下显著提升了网络性能, 为 QKD光网络

的优化提供了新的有效方法.

从点对点量子密钥分发向多点通信的扩展是

量子密钥分发网络大规模发展的必然趋势. 目前, 将

量子接入网络 (quantum access networks, QANs)

集成到现有的以太网无源光网络 (ethernet passive

optical access networks, EPONs)中是一种相对简

单且成本效益较高的实现方式. Kang等 [56] 提出了

一种量子安全的 10 Gbit/s以太网无源光网络, 实

验开发并验证了一种即插即用的双场量子密钥分

发架构, 仅需一个不受信任的激光器和一对共享探

测器, 可支持多达 64个用户 (见图 9). 此外, 他们还

提出了一种基于机器学习的用户需求导向预测模

型, 用于评估 QAN的关键指标 (如安全密钥率、最

大馈线光纤长度等). 这种即插即用的双场量子接

入网络及其机器学习辅助的实现方法, 为大规模量

子接入网络的进一步实验和实际部署提供了指导.

目前, 量子网络的发展正处于从理论研究向实

际应用过渡的关键阶段. 量子存储器和可信中继作

为量子网络的两大核心技术, 各有其优势和应用场

景. 量子存储器的优势在于能够实现量子信息的长

时间存储和按需读取, 从而增强网络的灵活性和鲁

棒性. 然而, 其性能仍需进一步提升以满足大规模

量子网络的需求. 相比之下, 可信中继方案在长距
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图 8    量子密钥分发光网络中基于深度强化学习的路由与资源分配框架示意图 [55]

Fig. 8. An illustration of the proposed deep reinforcement learning framework for the routing and resource assignment in quantum

key distribution-secured optical networks[55].
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离量子通信中已取得显著进展, 但其依赖于物理节

点的部署, 扩展性和灵活性有限. 此外, 由于需要

在中间节点进行量子态的测量和重新制备, 可信中

继方案的安全性也面临一定挑战. 未来, 量子网络

的发展将依赖于量子存储器性能的进一步提升以

及可信中继方案的优化, 以实现更高效、更安全的

量子通信网络. 

4   人工智能在量子传感系统中的应用
 

4.1    量子传感简介

量子传感是一种利用量子系统、量子特性或量

子现象对物理量 (如磁场、电场、温度、压力等)进

行高精度测量的技术. 其基于量子力学的基本原

理, 特别是量子态的叠加、纠缠和量子相位演化等

特性, 从而实现超越经典传感器的测量精度. 量子

传感器是利用量子力学特性 (如原子能级、光子态

或基本粒子的自旋)进行计量的设备, 已进入实用

化阶段的量子传感器的典型代表为原子钟 [57]、原

子磁力仪 [58]、原子干涉重力仪 [59] 等. 同时, 以金刚

石 NV色心 [60]、里德伯原子 [61] 等为平台的传感技

术, 也正在逐步成为重要的发展方向.

当前主流的量子传感技术主要可以归结为以

下 3类 [62]: 1)使用量子物体测量物理量, 其特征是

量子化的能级 (量子态). 具体的例子包括来自超

导、中性原子、囚禁离子或其他自旋体系中的电子

能级、磁子能级、原子核能级或振动能级. 2)使用

量子相干性 (即具有波动属性的空间、时间叠加

态)来测量物理量. 3)使用纠缠、压缩等量子资源

提高测量的灵敏度或精度, 从而超越经典测量技术

的统计极限. 早期的量子传感技术, 大多关注的是

提升对微小物理量变化量的感知能力. 随着量子纠

缠的实现以及激光技术的发展, 人们开始充分挖掘

特殊量子态以及量子态操控方法在降低测量不确

定度方面的巨大潜力, 这一类技术更关注的是如何

在资源有限的情况下, 进一步降低待测物理量的测

量不确定度. 目前, 一些量子传感方案已经在光

子、原子、核磁共振及固态系统中成功演示. 相比

于固体系统与原子系统 [63,64], 光子具有相干时间

长、不易受干扰、易于调控和容易拓展等特性, 因

此光子系统针对传感任务具有天然优势, 近年来逐

渐得到更广泛的关注. 

4.2    量子通信系统与传感技术的结合

近年来, 随着通信技术的飞速发展, 量子通信

和传感技术的融合逐渐成为研究热点. 量子通信利

用量子态作为信息载体, 能够实现理论上无条件安

全的密钥分发. 与此同时, 传感技术也在不断发展,

分布式光纤传感技术利用光纤中的光背向散射或

前向传输光的变化实现对环境变化的监测, 具有高

 

…

FM PR

OLT

Alice

WDM
DEMUX

WDM
MUX

WDM
MUX-1 WDM

MUX-1

Drop
fiber WDM

MUX
WDM

DEMUX

ONU

ONU

Bob

ONU

Bob

Bob

Feeder
fiber

Power
splitter

PBS

Filter

BS

Laser

CIR
PD

PD

PBS

Charlie

3

3

5

5

6
2

4

2

4

6

1

1

PM IM BS

/(-1) /(-1)
ODN

F F BS VOA IM PM PR FM

ID ID

VOA

1578 nm 10 G downstream

1270 nm 10 G upstream

1550.12 nm QKD clockwise

1550.12 nm QKD counterclockwise

图 9    即插即用双场量子接入网络与 10 G-以太网无源光网络的全共存架构 [56]

Fig. 9. Full coexistence architecture of plug-and-play twin-field QAN and 10 G-EPON[56].
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空间分辨率和长检测范围等优点. 将量子通信系统

与传统传感技术相结合, 不仅可以实现通信和传感

的集成, 还能在不改变现有量子通信网络架构的情

况下, 赋予通信网络环境感知能力, 为地震、滑坡

等灾害的预警提供新的技术手段.

近年来, 多个研究团队在量子通信与传感融合

领域取得了重要成果. Chen等 [65] 在 658 km光纤

上实现了 TF-QKD, 并利用 TF-QKD系统中的频

率校准链路实现了分布式振动传感. 该研究不仅拓

展了量子密钥分发的距离记录, 还成功定位了振动

源, 精度优于 1 km. Xu等 [66] 提出了一种集成分布

式传感和量子通信网络方案, 通过在光纤中同时实

现连续变量量子密钥分发和分布式振动传感, 展示

了量子通信与传感融合的潜力. 该方案在 10 km标

准光纤传输下, 每个用户的密钥率约为 0.7 Mbits/s,

振动响应带宽为 1 Hz—2 kHz, 空间分辨率为 0.2 m.

Liu等 [67] 提出了一种集成下游量子接入网络和光纤

振动传感的网络架构. 通过在单激光源的边带上同时

编码 8个用户的密钥信息, 并利用窄带滤波网络分

离和分发密钥信息, 平均密钥率为 1.94×104 bits/s,

同时实现了在 100 Hz, 1 kHz和 10 kHz振动频率

下, 空间分辨率为 131 m, 25 m和 4 m的振动定位.

然而, 传统传感技术在精度上存在局限性. 例

如, 基于背向散射光的分布式光纤传感虽然能够实

现较高的空间分辨率, 但由于依赖于弱光信号的反

射, 其检测精度通常受到噪声的限制, 难以达到海

森伯极限. 此外, 传统光纤传感技术在长距离检测

时需要高功率光源 (如掺铒光纤放大器), 这不仅增

加了系统的复杂性和成本, 还可能对量子通信系统

中的低光信号造成干扰. 相比之下, 量子传感技术

利用量子态的特性, 提供了比经典测量更高的灵敏

度, 能够显著提高传感精度 [63,68]. 此外, 使用多光

子纠缠态、单光子、压缩态等手段 [69–71], 可以超越

标准量子极限, 甚至在理论上接近海森伯极限.

分布式量子传感是量子网络中一个极具潜力

的研究方向, 它通过在多个测量节点的网络中执行

传感任务, 能够显著提升测量的精度和效率. 与单

参量量子传感相比, 分布式量子传感可以对多个参

数的线性组合进行高精度测量, 分为连续变量方

案 [70] 和离散变量方案 [71,72]. 然而, 分布式量子传感

仍面临一些挑战. 例如, 如何在实际应用中对任意

未知待测参数实现高精度测量是一个关键问题. 未

来, 随着量子纠缠技术、量子网络架构以及量子通

信技术的进一步发展, 分布式量子传感技术有望在

量子通信网络中实现更广泛的应用, 推动量子技术

在多个领域的突破. 

4.3    人工智能赋能量子传感系统

近年来, 人工智能技术逐渐被引入到量子传感

领域, 为量子传感器的校准、优化和性能提升提供

了新的方法和思路. Cimini等 [73] 提出了一种基于

神经网络的量子相位传感器校准方法. 该方法无需

依赖复杂的理论模型来描述传感器的所有参数和

噪声源, 而是通过神经网络直接对传感器进行校

准. 研究发现, 神经网络能够有效处理训练数据中

的不确定性, 并在实验中实现了接近量子极限的测

量精度. 此外, 该方法还表现出对噪声的鲁棒性,

且可通过调整训练参数进一步优化性能. 这种方法

为量子传感器的校准提供了一种高效、自适应且资

源经济的解决方案, 尤其适用于大规模量子设备的

校准. 此外, Hentschel和 Sanders[74] 的研究从理论

上提出将机器学习应用于量子相位估计, 通过粒子

群优化 (particle swarm optimization, PSO)算法,

设计了用于干涉仪相位估计的反馈策略, 显著提高

了测量精度并接近海森伯极限. 与传统的 BWB

(Berry-Wiseman-Breslin)策略相比, PSO生成的

策略在无噪声和有噪声条件下均表现出更好的性能.

强化学习通过智能体与环境的交互, 通过试错

来优化策略, 从而实现目标. Xu等 [75] 的研究从理

论上提出了利用强化学习来优化量子参数估计中

的控制策略, 并证明了强化学习在这一领域的高效

性和泛化能力. 他们通过训练神经网络来生成适用

于不同参数值的控制序列, 避免了每次参数更新时

重新优化的高计算成本. Schuff等 [76] 从理论上利

用强化学习中的交叉熵方法优化量子传感器的动

力学特性. 研究以量子混沌传感器为基础, 通过优

化非线性控制脉冲的强度和位置, 进一步提高测量

精度并对抗退相干. 与传统的周期性控制脉冲相比,

优化后的控制策略在超辐射阻尼和相位阻尼两种

退相干模型下均显著提高了量子费希尔信息 (quan-

tum Fisher information, QFI), 部分情况下灵敏度

提高了超过一个数量级. 通过可视化量子态的演

化, 研究揭示了强化学习采用的是一种类似于自旋

压缩的策略, 这种策略能够适应超辐射阻尼的动力

学特性. Xiao等 [77] 提出了一种基于深度强化学习

的量子参数估计方案, 用于处理时间依赖的参数估
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计问题. 该研究从几何角度推导了参数估计的 QFI

的无噪声和有噪声边界, 并设计了一个与这些边界

相关的奖励函数, 以加速网络训练并快速生成量子

控制信号 (见图 10). 通过仿真验证, 该方案在无噪

声和有噪声 (包括退相干和自发辐射噪声)条件下

均展现出良好的鲁棒性和样本效率, 并达到了理论

性能极限. 此外, 该研究还评估了当参数偏离真实

值时方案的可转移性, 结果表明, 该方案在时间无

关参数估计中表现出色, 而在时间依赖参数估计中

对噪声更为敏感.

模型感知强化学习 (model-aware  reinforce-

ment learning, MARL)进一步将物理模型的先验

知识融入训练过程, 通过自动微分技术处理量子计

量学中的非微分步骤, 如测量和粒子滤波的重采

样. 这种方法不仅提高了策略优化的效率, 还能够

处理复杂的量子系统. 例如, Belliardo等 [78] 从理

论上开发了一个基于模型感知强化学习的框架, 用

于优化量子计量学中的贝叶斯实验设计. 他们通过

结合贝叶斯估计和强化学习, 实现了在多种量子平

台 (如 NV色心和光子电路)上的高精度参数估计.

这种方法不仅在理论上具有优势, 还通过实际应用

展示了其在实验设计中的高效性.

Liu等 [79] 利用人工智能的方法, 实验上实现了

基于里德伯原子多频率微波的精密探测, 该工作将

原子传感与深度学习有机结合, 提出并实现在不求

解主方程的情况下有效探测多频率微波电场的方

案, 且在硬件上没有太高要求即可实现较高精度,

为传感领域与神经网络交叉结合提供了重要参考,

在通信、雷达探测等领域具有重要应用前景. Zhou

等 [80] 提出了一种基于深度学习的光学量子传感方

案, 旨在解决在未知或不受控环境中实现光学量子

传感的挑战 (见图 11). 传统方法通常依赖于对目

标系统的先验知识来达到海森伯极限的测量精

度, 但在实际应用中, 这种先验知识往往难以获得.

因此, 该方案通过结合图神经网络 (graph neural

network, GNN)和三角插值算法, 通过数值仿真使

光学量子传感器能够在未知环境中达到海森伯极

限精度, 为复杂环境下的量子传感提供了新的解决

方案. 表 3总结了人工智能在量子传感领域的各种

应用, 并进行对比.

目前, 人工智能算法赋能量子传感领域的应用

主要聚焦于单体量子传感系统. 这些系统借助神经

网络、强化学习等工智能技术, 实现了传感器的高

效校准、性能优化以及测量精度的显著提升. 然而,

对于分布式量子传感系统而言, 涉及多个节点之间

的协同工作, 更为关键的是, 量子网络的可扩展性
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图 10    深度强化学习在量子传感协议中的应用示意图, I是智能体与环境的交互; II是基于状态感知的策略网络和价值网络, 采

用 LSTMCells[77]

Fig. 10. Illustration  of  deep  reinforcement  learning  with  (I)  agent-environment  interaction  (II)  state-aware  policy  and  value  net-

works with LSTMCells for quantum sensing protocols[77].
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和稳定性构成了制约分布式量子传感技术发展的

核心瓶颈. 随着节点数量的增加, 系统复杂度呈指

数级上升, 导致当前分布式量子传感系统的性能提

升面临很大的困难. 尽管目前尚未出现成熟的人工

智能赋能分布式量子传感方案, 但面对这一复杂系

统的优化需求, 发展基于人工智能的辅助设计和决

策方法已成为必然趋势. 

5   总结和展望

近年来, 人工智能在量子通信和量子传感领域

的应用取得了显著进展, 为这些前沿技术的发展注

入了新的活力. 在量子通信方面, 人工智能技术通

过优化参数、实时反馈控制以及攻击检测等手段,

极大地提升了量子密钥分发、量子存储和量子网络

的性能与安全性. 在量子传感领域, 人工智能的引

入为实现高精度、高灵敏度的量子测量开辟了新路

径. 量子传感技术利用微观粒子的量子态变化, 能

够实现对时间、磁场等物理量的超高灵敏度探测,

其精度可提升至原子尺度. 人工智能赋能量子传

感, 不仅可以优化传感器的性能, 还能通过数据分

析进一步提升测量精度.

尽管人工智能在量子通信中的应用已经取得

了诸多进展, 但仍面临一些挑战, 如算法的可解释

性, 有些人工智能算法被认为是“黑箱”模型, 其决

策过程难以解释, 这种缺乏可解释性可能会影响系

量子通信系统的可靠性和安全性; 数据获取和标注

的困难性, 在实际的系统中获取大量数据用来算法

训练往往不是一件很容易的事等. 此外, 目前的量

子通信和量子传感系统大多依赖经典的人工智能

算法, 未来的研究可以进一步探索量子人工智能算

法在量子通信和量子传感中的应用. 量子人工智能
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图 11    基于深度学习的量子传感示意图 [80]

Fig. 11. Schematic of deep-learning-based quantum sensing[80].

 

表 3    人工智能在量子传感中的应用对比
Table 3.    Comparison of artificial intelligence applications in quantum sensing.

应用领域 方法 主要贡献 参考文献

量子传感器
校准

神经网络 利用神经网络处理训练数据中的不确定性, 实现接近量子极限的测量精度 [73]

参数估计 粒子群优化
自动设计干涉仪相位估计的反馈策略, 精度接近海森伯极限, 优于传统的
BWB策略

[74]

参数估计 强化学习
训练神经网络生成适用于不同参数值的控制序列, 避免每次参数更新时
重新优化的高计算成本

[75]

量子传感器优化 强化学习 训练神经网络生成适利用强化学习的交叉熵方法优化量子传感器的动力学特性 [76]

参数估计 深度强化学习
从几何角度推导了参数估计的 QFI 的无噪声和有噪声边界, 在无噪声和
有噪声条件下均展现出良好的鲁棒性和样本效率

[77]

参数估计 模型感知强化学习
结合贝叶斯估计和强化学习, 优化量子计量学中的实验设计, 适用于多种
量子平台

[78]

未知环境 深度学习
结合图神经网络和三角插值算法, 使光学量子传感器在未知环境中达到
海森伯极限精度

[80]

微波探测 深度学习 提出不求解主方程即可有效探测多频率微波电场的方案, 硬件要求低, 精度高 [79]
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算法利用量子计算的叠加和纠缠特性, 有望突破经

典算法的瓶颈, 实现更高效、更安全的量子通信和

量子传感系统.

量子通信和量子传感系统的小型化、芯片化以

及与无人机等多场景应用的结合是也是当前研究

的热点方向, 但仍面临诸多挑战. 系统的小型化和

芯片化需要解决量子芯片的高成本、低集成度等问

题, 同时还要确保系统的高性能和稳定性. 轻量级

的芯片计算资源和存储能力可能受到限制, 而在实

际的量子通信和量子传感系统中通常需要处理大

量的实时数据, 如何在有限的算力条件下实现高效

的算法部署和系统反馈控制, 成为亟待解决的问

题. 同时, 复杂的任务环境、动态变化的场景以及

多任务的协调需求, 使得人工智能辅助设计和决策

成为必然趋势.

此外, 量子通信和量子传感系统的融合是未来

技术发展的重要方向. 量子通信提供了绝对安全的

信息传输能力, 而量子传感则在高精度测量方面展

现出巨大潜力. 两者的结合, 即“通感一体化”, 能

够实现量子通信与量子传感的深度融合, 为复杂环

境下的任务提供更高效、更可靠的解决方案. 例如,

量子传感技术可用于高精度的环境监测和定位导

航, 而量子通信则确保这些数据的安全传输. 未来

的研究需要进一步探索人工智能与量子通信及量

子传感的深度融合, 开发更加高效、安全和实用的

量子通信及量子传感系统, 为广泛应用奠定坚实基础.
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Abstract

Quantum  communication  and  quantum  sensing,  which  leverage  the  unique  characteristics  of  quantum
systems,  enable  information-theoretically  secure  communication  and  high-precision  measurement  of  physical
quantities.  They  have  attracted  significant  attention  in  recent  research.  However,  they  both  face  numerous
challenges  on  the  path  to  practical  application.  For  instance,  device  imperfections  may  lead  to  security
vulnerability,  and  environmental  noise  may  significantly  reduce  measurement  accuracy.  Traditional  solutions
often  involve  high  computational  complexity,  long  processing  time,  and  substantial  hardware  resource
requirements,  posing  major  obstacles  to  the  large-scale  deployment  of  quantum communication  and  quantum
sensing  networks.  Artificial  intelligence  (AI),  as  a  major  technological  advancement  in  current  scientific
landscape,  offers  powerful  data  processing  and  analytical  capabilities,  providing  new  ideas  and  methods  for
optimizing and enhancing quantum communication and sensing systems.
　　Significant  progresses  have  been  made  in  applying  AI  to  quantum  communication  and  sensing,  thus
injecting  new  vitality  into  these  cutting-edge  technologies.  In  quantum  communication,  AI  techniques  have
greatly improved the performance and security of quantum key distribution, quantum memory, and quantum
networks through parameter optimization, real-time feedback control, and attack detection. In quantum sensing,
quantum  sensing  technology  enables  ultra-high  sensitivity  detection  of  physical  quantities  such  as  time  and
magnetic  fields.  The  introduction  of  AI  has  opened  up  new  avenues  for  achieving  high-precision  and  high-
sensitivity  quantum  measurements.  With  AI,  sensor  performance  is  optimized,  and  measurement  accuracy  is
further enhanced through data analysis.
　　This  paper  also  analyzes  the  current  challenges  in  using  AI  to  empower  quantum  communication  and
sensing  systems,  such  as  implementing  efficient  algorithm  deployment  and  system  feedback  control  under
limited  computational  resources,  and  addressing  complex  task  environments,  dynamically  changing  scenarios,
and  multi-task  coordination  requirements.  Finally,  this  paper  discusses  and  envisions  future  development
prospects in this field.
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