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源于量子内禀随机性的量子随机数发生器 (quantum random number generator, QRNG)提供了安全性

信息论可证的真随机数. 本文提出一种融合实时相空间监测与熵评估的二重并行连续变量 QRNG方案, 通过

动态阈值监测机制与自适应后处理矩阵规模调整技术, 同步提升 QRNG安全性与生成效率, 该方案创新性地

将熵源状态追踪与随机数提取优化相结合. 实验上构建基于外差探测的真空态双边带模并行提取系统, 为高

精度、高速全息重构量子态和四路并行提取量子随机数提供了充足的原始数据; 高动态范围、高分辨率、矩

阵规模实时可调的硬件基 Toeplitz-hash后处理协调了熵源状态追踪与随机数提取优化. 在保持 17 Gbit/s以

上高产率的同时可有效抵御边信道攻击, 通过了 NIST SP 800-22, Diehard及 TestU01标准测试. 本工作为解

决 QRNG实时熵源可信评估难题提供了技术路径, 且该方案集成度高、扩展性好, 为量子随机数发生器走向

应用提供了一种切实可行的方案.
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1   引　言

量子随机数发生器 (quantum random num-

ber generator, QRNG)是基于量子物理技术发展

而提出的一种新型随机数生成技术. 与经典随机数

发生器相比, QRNG基于量子力学内在的随机性

原理, 是迄今为止唯一在理论上被严格证明可生成

完全不可预测随机序列的技术. 由于真随机数在经

典与量子通信领域的重要性日益凸显, 其应用范围

广泛, 包括金融、工程、物理中的蒙特卡罗模拟, 以

及计算机领域的大数据分析和游戏开发等, 量子随

机数发生器已成为量子技术迈向实用化道路上的

重要前沿领域. 近二十年来, 国内外相关研究机构

探索了多种量子熵源来产生随机数, 如光子到达时

间 [1–4]、单光子路径选择 [5–7]、光子数统计 [8–10]、激光

相位噪声 [11–13]、量子正交分量涨落 [14–18] 等. 其中, 基

于量子态正交分量起伏测量的连续变量量子随机

数发生器 (continuous variable quantum random

number generator, cv-QRNG)方案因可完整建立

量子熵源和量子测量过程的物理模型、可定量评估

实际实现中非理想因素引入的边信息 [19,20], 同时,

具有量子态易制备、高探测带宽、系统鲁棒性、可

集成性强以及与现有通信设备兼容性强等优点, 尤
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具实用化前景 [21–25].

作为实用化量子器件, 目前, 量子随机数发生

器领域的研究大多聚焦于突破更高的产率门槛和

通过更全面的后验软件统计测试套件, 从设备信任

程度进行归类的话, 以往大部分量子随机数产生方

案都算是设备信任的类型, 包括所有现有商用的方

案. 这类方案中对量子熵含量评估通常采取一劳永

逸的对策, 即假设对系统进行完整描述后, 运行过

程中便不再发生变化. 这样的处理显然不能连续地

证明随机数发生器的安全性, 只有对 QRNG系统

量子条件最小熵进行最严格的、或者实时的监测,

才能保证 QRNG在实际应用中的真正的安全性.

针对现有随机数安全性测试后验性、耗时长、

无法及时发现由于攻击使量子态发生改变带来的

安全隐患, 近年, 国内外部分课题组提出了设备无

关 [26–29] (自测试)或半设备无关 [30–32] (半自测试)

量子随机数产生方案, 以舍弃对熵源或测量系统的

信任、甚至二者皆舍的牺牲, 通过严格的, 甚至实

时的最小熵先验评估, 来换取输出的量子随机数的

高安全性.

设备无关方案不对系统的硬件可靠性和环境

安全性做任何假设, 而基于量子纠缠实现无漏洞贝

尔测量来产生随机比特, 但实验条件严苛、系统庞

大、生成速率极低, 目前最高只有 Mbit/s[33]. 半设

备无关量子随机数发生器则采取对熵源或量子探

测一方完全不信任、另一方则完全信任的处理方式,

其代表了一种可实现相对较高产率的中间方案 [34–36].

半设备无关量子随机数发生器采取部分信任某些

设备或系统组件, 简化了系统的设计和实施, 并提

高了系统的性能, 通常具有更高的产生速率. 然而,

半设备无关方案仍然依赖于部分信任的设备或组

件. 这仍然可能导致系统的安全性受到威胁. 因此,

在选择适当的方案时, 需要综合考虑安全性、性能

以及实际应用场景的需求 [37].

2019年, Michel等 [32] 提出了源无关实时自测

试 QRNG, 即不对熵源进行任何假设, 只有量子信

号探测设备是可信的. 在后处理部分, 每次自检后

都通过随机的选择哈希函数实现新的后处理, 然

而其仅能工作在软件平台, 随机数的产生速率仅能

达到 8.2 kbit/s; 2020年, Drahi等 [38] 提出的源无

关自测试量子随机数发生器方案则利用不可信的

光子源生成随机数, 并具有 8.05 Gbit/s的生成速

率. 生成的随机数具有严谨的可组合安全性 (安全

参数), 可以在多个应用中使用而不会泄漏信息.

2020年, Huang等 [39] 提出了一种基于本底光监控

的最小熵实时校正源无关 QRNG方案, 实现了超

过 350 Mbit/s 的随机数生成速率. 然而, 面向量子

随机数发生器的实用化需求, 其安全性的信息论可

证性、高的随机数产生速率、可集成性缺一不可.

本工作提出一种实时熵评估的连续变量量子

随机数产生方案. 不对设备做任何安全性假设, 而

是基于对量子熵源相空间分布全息重构来实时 (以

时域随机抽样实现的准实时)监测系统的动态变

化, 对熵源状态进行全面评估; 在计入 ADC非线

性效应与直流偏移的影响下建立了严格的量子条

件最小熵评估模型; 基于统计偏差敏感的Kullback-

Leibler散度 (Kullback-Leibler  divergence,  KLD)

精确检测量子熵源相空间 Husimi-Q函数离差, 制

定了量子熵含量重评估阈值; 构建了上位机熵源全

息监测评估与 FPGA内最小熵计算及 Toeplitz-

hash提取比例自适应调整的传输协议, 随机提取

器矩阵规模基于最大矩阵位宽截取方法进行高动

态范围、高分辨率的实时调整, 最终实现了一种实

时熵评估的二重并行量子随机数产生方法. 实时安

全参数保持 10–50 量级, 量子随机码实时产率达到

17.512 Gbit/s.

本方案相较以往的自测试 QRNG方案或攻击

检测方案 [32,38,39], 特点在于发现量子攻击时采取实

时熵含量重评估、后处理提取比例自适应调整的方

式保持随机数的持续产生, 可保证 QRNG的连续

实时运转及高产率. 为量子随机数发生器走向应

用, 应对人工智能、物联网、大数据三网融合新产

业快速发展提供了一种切实可行的方案. 

2   实时熵评估二重并行 cv-QRNG
实验方案与结果

量子随机数安全性的根本在于其熵源的量子特

性, 即使被测量子态和量子探测系统在实时生成随

机数的过程中被攻击、污染, 如果采取先验的措施,

实时监测量子熵源状态, 偏差达到阈值即重新评估

量子噪声熵含量并及时反馈, 实时对广义 hash提取

器提取比例进行相应调整, 仍然可以产生量子真随

机数. 本项工作在课题组前期对实时高速连续变量

量子随机数发生器研究基础上提出一种熵源实时监

测反馈的二重并行 cv-QRNG方案, 如图 1所示.
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不同于以往基于真空态平衡零差探测 (homo-

dyne, HOM)的 cv-QRNG方案 [20,40–46], 采用外差探

测 (heterodyne, HET)[47,48] 的方式, 采取这一方案的

首要原因是基于 HET的 Husimi-Q 量子态相空间

重构比基于 HOM的Wigner重构对边信息的混入

更敏感; 其次, Husimi-Q 重构过程无需迭代或截断

优化, 样本需求量低, 显著提升重构速度的同时降低

了计算复杂度, 这对于熵源实时重构评估的实现是

至关重要的, 相关对比论证将在第 3节给出. 更进一

步, HET可同时提取真空态两个对易分量的起伏方

差, 结合前期提出的连续变量量子态多频带模并行

提取方案, 可实现二重熵源并行提取, 使激光器利用

率、系统集成度、随机数实时产生速率显著提升.

实时熵评估二重并行 cv-QRNG实验装置如

图 1所示. 其主要包括两个熵源: 混沌激光和真空

噪声. 混沌装置在 3.3节用来模拟热态攻击, 真空

态噪声由 HET装置进行测量, 具体地, 1550 nm

激光器输出单模激光经光纤耦合传输至可变光衰

减器 (VOA)精确调控功率, 偏振控制器 (OPC)与

偏振分束器 (BS2)组合实现 90∶10分束比, 较大的

组分耦合入商用 90°光学混频器 (90° hybrid)作为

真空态 HET的本底光 (local oscillator, LO), 较小

的组分则耦合到高分辨率光功率计 (OPM)用于监

测本底光的功率稳定性. 光学混频器的信号端以光

隔离阻隔以确保真空态输入. 在光学混频器中, 本底

光与真空场发生干涉并输出 p/2相位锁定信号, 经两

套 1.6 GHz平衡探测器 (BHD, Thorlabs PDB480C)

转换为电信号, 分别响应真空态的正交振幅和位相

分量起伏.

图 2所示为本底光功率控制在 2 mW时宽带

频谱分析仪记录的来自两路平衡探测器的真空态

正交振幅和位相分量噪声功率谱. 二者具有很好的

平衡性, 在较宽的频率范围内达到了 10 dB以上的

信噪比. 对于两个正交分量, 分别提取其两个高频

边带量子模来作为量子随机数发生器的子熵源. 如

图 1所示, HET输出的源于真空态对易的两个正

交分量起伏的光电信号分别由一个高带宽功分器

(PS)等功率分为两路. 来自 X 分量的一个功率组

分和来自 P 分量的一个功率组分各与 300 MHz射

频信号经混频器 (M)进行混频, 混频后各自经一

个 200 MHz低通滤波器 (LPF, BLP100+)滤波 ,

这样源于中心频率 300 MHz、带宽 200 MHz的真

空态量子频带模的两个正交分量起伏信号便被提

取出来. X 分量和 P 分量的另一对功率组分则经

800 MHz的下混频结构实现中心频率 800 MHz、

带宽 200 MHz的两个正交分量频带模的提取 .

这样, 源自真空态两个对易正交振幅分量的 4个

200 MHz的频带模共同为量子随机数的产生提供

熵源. 信号发生器 (AWG)为四路信号的下混频提

供了电本振信号.
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图 1    基于外差探测的多路并行实时熵评估 QRNG实验方案, 其中 TC为温控源, CS为电流源, LD为半导体激光器, VOA为衰

减器, OPC为光学偏振器 , BS1为 80∶20分束器 , Laser为激光源 , BS2为 90∶10分束器 , 90°Hybrid为 90°光混频器 , OPM为功率

计, BHD为光电探测器, PS为功分器, M为混频器, AWG为信号发生器, LPF为滤波器, ADC为模数转换器, FPGA为现场可编

程门阵列, PC为上位机

Fig. 1. A multi-channel parallel real-time entropy evaluation QRNG experimental scheme based on heterodyne detection, where TC

represents temperature-controlled source, CS represents current source, LD represents semiconductor laser, VOA represents attenu-

ator,  OPC  represents  optical  polarizer,  BS1 represents  80∶20 beam  splitter,  Laser  represents  laser  source,  BS2 represents

90∶10 beam splitter, 90° hybrid represents 90° optical mixer, OPM represents power meter, BHD represents photodetector, PS rep-

resents power divider, M represents mixer, AWG represents signal generator, LPF represents filter, ADC represents analog-to-digit-

al converter, FPGA represents field programmable gate array, PC represents upper computer.
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图 2　真空态双分量散粒噪声功率谱图

Fig. 2. Vacuum-state two-component shot noise power spec-

trum.
 

根据 Nyquist采样定律, 各路 ADC的采样时

钟均被设定为 400 MHz. ADC量化中心频率为

200 MHz的两个对易正交分量起伏光电流信号所

得原始随机序列由 FPGA1进行后处理. 源于中心

频率为 800 MHz的两个对易正交分量起伏的原始

随机序列由 FPGA2进行处理. AXI4 DMA(direct

memory access)模块从原始随机序列中按 7∶1比

例随机抽取量子态全息重构所需数据, 剩余部分输

入 Toeplitz哈希提取器生成真随机数. 经后处理

产生的真随机数与量子态重构原始数据共同构成数

据流, 通过 AXI4 DMA写入 DDR4内存, 经 PCIe

传输至上位机. 基于 FPGA和上位机的量子态监

测评估、数据分流、实时反馈和 Toeplitz矩阵调整

流程如图 3所示.

上位机对读出的数据流进行相应的通道解析,

Husmi重构模块选取当前一个 16位原始随机数作

为最大值进行循环计时, 并以此计时时间作为两次

重构之间的间隔时间, 实现随机抽样重构. 将随机

抽取的双分量原始数据提供给 PC端实现量子态

的 Husimi-Q 函数重构, 并基于 KLD度量实验态

与理论真空态的距离. 当 KLD值达到预设阈值时,

系统触发量子条件最小熵重估, 进而通过 PCIe中资

源消耗最少的AXI4-1ite总线将指令发送至 FPGA,

FPGA内 CPU重新计算最小熵并将新的矩阵规

模写入后处理模块, 后处理矩阵规模做相应调整.

当随机数发生器正常运作, 即 KLD未触发阈值时,

量子态 Husimi-Q重构及 KLD计算这一熵源安全

性检测始终在重复和不间断地进行中. 由于用于熵

源检测的原始随机数是在随机数发生器实时运行

过程中随机抽取的, 所以量子态重构监测是等效实时

的. 由于每随机触发量子态 Husimi-Q重构及 KLD

计算的同时, 亦触发 FPGA内量子最小熵计算, 而

基于位宽截断的矩阵规模自适应调整与随机数提

取同步进行, 并不单独耗时, 所以在这个过程中涉

及到的耗时过程仅限于量子态相空间 Husimi-Q重

构与 KLD计算 . 基于 FPGA的 Toeplitz矩阵高

速高分辨率的实时调整具体方案将在第 5节给出.

m× n Hmin

依据 Leftover-hash引理 [37], Toeplitz矩阵维

度  与量子条件最小熵  需满足: 

m ⩽ nHmin − log
1

ε2hash
, (1)

εhash Hmin

εhash

10−50

其中,    是哈希安全参数, 在   确定的情况

下,   的严格化虽可提升安全性, 但会导致提取

比例的下降. 量子条件最小熵的严格评估方案将在

第 4节详细给出 . 表 1展示了安全参数选择为

 时 4个通道的关键参数, 包括量子条件最小

熵含量、Toeplitz矩阵规模、量子随机数提取比例
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图 3    后处理与熵反馈模块示意图

Fig. 3. Schematic diagram of the post-processing and entropy feedback module.
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以及实时生成速率. 综合以上各路通道的随机数生

成速率, 最终四通道合计获得 17.512 Gbit/s的量

子真随机比特输出.

为评估最终随机序列的随机性, 对 4个通道的

输出序列进行 NIST, Diehard,  以及 TestU01测

试. 首先获取了文件大小为 1 Gbit的最终随机比

特流, 将文件分为 1000组, 每组 1 Mbit进行 NIST

测试, NIST测试包含 15种随机测试项目, 用来表

征随机比特的随机性质量,  每项测试都可通过

P 值来反映实际的随机性指标. 如图 4所示, 在 a =

0.01的显著性水平下, 所有 15种测试的 P 值均大

于 0.01, 各统计检验的最小通过率在 0.9805607—

0.9994393的置信区间内, 说明随机比特序列成功

通过了所有 NIST随机数统计测试项.

此外, 如图 5所示, 对于 Diehard和 TestU01

测试, 各检验的 P 值均远大于 0.01. 表明生成的量

子随机数通过了所有的测试项目, 再次验证了本实

时量子随机数生成方案生成的随机数具有良好的

随机性. 

 

表 1    不同通道的关键参数
Table 1.    Structural  parameters  of  capillary  of  dif-

ferent kind of fluid.

通道
条件最小熵
/(16 bit)

矩阵规模
m × n

后处理提
取比/%

实时生
成速率

/(Gbit·s–1)

X (300 MHz) 11.79 1729×2496 69.27 4.4334

P (300 MHz) 11.71 1729×2496 69.27 4.4334

X (800 MHz) 11.54 1729×2560 67.54 4.3226

P (800 MHz) 11.45 1729×2560 67.54 4.3226
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图 4    标准 NIST统计套件测试结果

Fig. 4. Standard NIST statistical suite test results.
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图 5    (a) TestU01测试结果; (b) Diehard测试结果

Fig. 5. (a) Test results of TestU01; (b) test results of Diehard.

物 理 学 报   Acta  Phys.  Sin.   Vol. 74, No. 12 (2025)    124202

124202-5

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


3   量子态监测方案及反馈阈值设定

本项工作中, 量子态相空间重构被用于评估实

时 QRNG的熵源的品质和安全性, 所以我们比较

最典型的也是实验上可兼容于 cv-QRNG的三类连

续变量量子态全息重构方案: 基于 HOM逆 Radon

变换重构量子态相空间Wigner函数, 基于 HOM

最大似然法重构量子态相空间Wigner函数, 基于

HET的量子态相空间 Husimi-Q 全息重构. 首先,

从理论上, 基于 Fisher信息比较了HOM和HET的

量子态协方差矩阵层析精度, 得出 HET比 HOM

在边信息存在的情况下具有更高层析精度的判断.

进而, 具体以 cv-QRNG的熵源——量子真空态,

及其在边信息干扰下呈现的热态为重构对象, 以

KLD为评估指标, 从重构精度、随机数生成效率、

数据量要求出发, 通过对比得出 Husimi-Q 函数重

构能够更准确地反映量子态的相空间分布特性, 并

确定了用于重构量子态相空间分布的原始数据量

最优最小值. 而 KLD对各变量的敏感响应也充分

保证了其作为熵源监测阈值的可靠性. 

3.1    基于 Fisher 信息比较 HOM 和 HET 的
量子态协方差矩阵层析精度

Fisher信息是统计学中衡量参数信息量的指

标, 由 Ronald Fisher提出 [49], 广泛应用于估计理

论和假设检验. 其数值越大, 样本所含参数信息越

丰富, 估计精度越高. 量子 Fisher信息则拓展到量

子领域 [50], 用于量化量子态参数 (如密度矩阵参数)

在测量过程中携带的信息量, 通过量子 Fisher信

息, 我们可以确定最优的量子测量方式, 从而实现

对量子系统参数的精确估计. 对于多参数估计, 量

子 Fisher信息进一步扩展为量子 Fisher信息矩阵,

其对角元给出了各参数的 Fisher信息.

理论上, Wigner函数和 Husimi-Q 函数是量

子态的等价表示. 对于真空态、热态等高斯态时,

量子态Wigner函数的协方差矩阵可以表示为 

GW =
µ

2

(
λ 0

0 1/λ

)
, (2)

µ = 2n+ 1 n λ

η ⩽ 1

其中  为热因子,    为平均热光子数,   

为压缩因子. 考虑实际探测效率   , 两种方案

的协方差矩阵则分别为 

GHOM = GW +
1− η

2η
I, GHET = GW +

2− η

2η
I, (3)

GHET

I/(2η)

η = 1

式中, I 为单位矩阵, 两式单位矩阵系数的差异源

于同时测量两个正交分量时引入的 Arthurs-Kelly

误差 [51–53]. 由 (3)式可以看出 HET的协方差 

较 HOM多出  , 其实质上反映了额外的真空

涨落, 当  时该项为 I/2.

CR = Tr
{
F−1

}统计学通常采用 Fisher信息矩阵的逆矩阵的

迹  作为评估指标, 定量比较基于上

述两种测量方案对协方差矩阵的层析精度, 该指标

定义了无偏估计量的 Cramér-Rao 下界 [49,54], 其具

体表达式为 

CRHOM = 2Tr{GHOM}
(
Tr{GHOM}+3

√
det{GHOM}

)
,

CRHET = 2
[
(Tr {GHET})2 − det {GHET}

]
, (4)

γ = CRHET/CRHOMHET与 HOM层析精度比即以 

来评估.

GHOM = GHET

η = 1 η ⩽ 0.5

η = 0.72

首先, 当忽略同时测量两个正交分量引入的

Arthurs-Kelly误差时 ,  即   ,  我们计

算了各因素的影响趋势, 结果如图 6所示. 探测效

率分别取  代表理想探测器的情况,   代

表效率较低的情况.    则代表我们的实验

参数: 

η =
ℏw
e
R, (5)

ω R其中 e 为电子电荷,   为角频率 (1550 nm),   为光

电二极管响应度 (0.94 A·W–1, Thorlabs PDB480C).

如图 6所示, 当不考虑同时测量两个正交分量引入

的 Arthurs-Kelly误差时, HET与 HOM的层析精

度比g 对压缩参数 l 最为敏感, 且 HET层析精度

总是优于 HOM的.

η = 1 µ = 1

γ η <1

γ

图 7为考虑 Arthurs-Kelly误差的情况, 此时

性能比g 对探测效率高度敏感. 在理想探测效率情

况下, 即  时, 对于  即理想真空态的情况,

 始终大于 1. 当  时, 只有当平均光子数接近 0

时, 才会出现   大于 1的情况, 表明 HET在实际

场景中层析精度更高.

µ

图 7显示, 实际真空态量子熵源测量情况下,

会存在一定的边信息阈值 (  )导致两种测量方法

层析精度比的变化. 为了更加直观, 图 8以平均光

子数 n 代替热因子 μ作为变量, 对比分析无量子态

压缩时, 不同探测效率下两种探测方式的层析精
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度. 结果表明仅在热光子数极低的小范围内, HOM

展现出微弱优势; 而在不同效率下平均光子数分别

达到 1.06, 0.21, 0.15, 0.11时HET性能超过HOM.

并且随着探测效率的提高, 外差测量的性能优势会

更早显现, 表明高效率条件下外差方案可在更低热

噪声水平下实现精度超越.
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图 6    不同探测效率下层析精度变化曲面图　(a) h = 0.1; (b) h = 0.5; (c) h = 0.72; (d) h = 1

Fig. 6. Performance ratio surface plot for different detection efficiency: (a) h = 0.1; (b) h = 0.5; (c) h = 0.72; (d) h = 1.
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图 7    不同探测效率下层析精度变化曲面图 (考虑 Arthurs-Kelly误差)　(a) h = 0.1; (b) h = 0.5; (c) h = 0.72; (d) h = 1

Fig. 7. Performance ratio surface plot considering Arthurs-Kelly error with different detection efficiency: (a) h = 0.1; (b) h = 0.5;
(c) h = 0.72; (d) h = 1.
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Fig. 8. Relationship  between  performance  ratio  and  num-

ber of photons at different efficiencies.
  

3.2    量子态监测全息方案选定

实验上采用分布差异敏感的 KLD熵, 精确评

估实验测量重构的相空间分布相对纯量子态发生

的变化, 对 3种量子态重构方案的关键参数进行最

优化, 进而对比这 3种方案对量子态重构的准确度,

并研究了各方案的最小有效数据量, 为 cv-QRNG

量子熵源的实时监测提供了明确的方案.

KLD通过计算两个概率分布之间的相对熵来

衡量它们之间的差异, 其相对于保真度 (fidelity)

更具有敏感性, 在概率论和统计学中常被用于度量

两个分布之间的非对称性 [55–57], 在信息论中度量

新的信息量 [58], 在机器学习、深度学习领域中, 被

广泛运用于变分自编码器、期望最大化算法、生成

对抗网络 [59] 中, 其对于两个分布之间微小差异的

敏感度更高, 更能够捕捉到细微的变化, 即使是在

高维的量子态空间中也能够有效地发挥作用. 两个

概率分布的 KLD定义为 

KLD (S||S′) =
∑
x

S (x) lg
S (x)

S′ (x)
, (6)

S′

S (x) S′ (x)

其中 S 表示通过实验数据重构的实际分布,    表

示真空态的理论分布,   和  分别为两分布

的概率密度函数. KLD值越小, 表明实验分布与理

论分布越接近.

外差探测中, LO通过相干干涉将真空波动放

大至可测量范围, 此时 ADC输出的光电信号是包

含本振放大效应和额外噪声的物理电压值. 为重构

熵源的相空间分布函数, 需将物理电压归一化为无

量纲的散粒噪声单位 (SNU). 这一过程基于探测器

的校准实验来完成. 在校准阶段, 遮挡信号输入端

PLO

σ2
vx σ2

vp

确保真空态输入, 将本振功率  从 0 mW提高到

工作功率 2 mW. 此时, 同步记录了两个探测器测

量信号的方差  和  , 进行线性拟合:
 

σ2
vx,p

= mx,pPLO + cx,p, (7)

cx,p mx, p截距  反映额外噪声对方差的贡献, 斜率  表

征 LO及探测器的总增益, 图 9中蓝色所示的高度

线性拟合证明了探测系统的可靠性.
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图 9　信号方差随本振光功率的变化

Fig. 9. Relationship  of  signal  variance  with  local  oscillator

optical power.
 

σ2
x,p

σ2
vx,p

根据理论模型, 散粒噪声单位方差  与探测

器电压信号方差  满足如下关系:
 

σ2
x,p =

σ2
vx,p

kx,pPLO
, (8)

kx,p

kx,p=2mx,p

√
kx,pPLO

PLO

其中  是待定常数, 给定理想情况下的归一化噪

声方差为 1/2, 通过 (7)式和 (8)式得到  ,

则相应测量电压信号数据与归一化散粒噪声单位

数据之间的缩放因子为  , 所有电压数据

都要根据这一因子缩放至散粒噪声单位. 进一步可

以推出实验真空散粒噪声方差与  有如下关系: 

σ2
x,p =

1

2
+

cx,p
2mx,pPLO

. (9)

PLO

(9)式反映随着 LO光强的增大, 电子噪声的相对

贡献逐渐减小, 实验散粒噪声方差接近期望的 1/2.

图 9中的橙色非线性曲线为实验数据缩放到散粒

噪声水平后的统计方差与  的关系, 拟合度验证

了公式的理论预期.

HOM中来自 LO与信号光的两束光经过分束

器合并后由探测器探测, 在这种情况下 LO相位为

正交测量提供了参考, 即利用两种模式之间的相位

差来识别 LO的相位. 得到的零差数据为该相位角
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下量子态的Wigner函数的边缘分布: 

Pr(xθ, θ)=

∫ +∞

−∞
W (xθ cos θ − pθ sin θ, xθ sin θ

+ pθ cos θ)dpθ. (10)

θ∈ [0,π)在逆 Radon变换算法下, 通过对不同相位  的

分布进行如下变换得到对应量子态的相空间Wigner

分布函数: 

W (x, p) =
1

4π2

∫ +∞

−∞

∫ π

0

Pr (xθ, θ)

×K[xθ − x cos θ − p sin θ]dθdxθ, (11)

K (x) K (x) =

[cos (kcx) + kcx sin (kcx)− 1] /x2

其中,    是核函数 , 在数值上近似为  

 . 这里 kc 为截断参

数, 需要根据具体的量子态进行调整, 其值依赖于

实验条件 [60].

ρ̂

而最大似然法通过提取合理有限维度, 多次迭

代后获得与被测光场直接相关的密度矩阵  , 同时

不受低探测效率条件的限制, 重构结果也更接近实

际物理情况 [61,62]: 

ρ̂(k+1) = ℵ
[
R̂(ρ̂(k))ρ̂kR̂(ρ̂(k))

]
, (12)

k ℵ ρ̂(0) = ℵ
[
1̂
][

1̂
]其中  为迭代次数,   为初始密度矩阵 

对单位矩阵  的归一化系数. 通过迭代之后的密

度矩阵来重构Wigner函数: 

Wρ̂ (x, p) = ρ̂
(k+1)
st W|s⟩⟨t| (x, p) , (13)

ρ̂
(k+1)
st ρ̂(k+1)

s ⩾ t

其中  为密度矩阵  对应的第 s 行第 t 列

的矩阵元, 当  时: 

W|s⟩⟨t|(x, p)=
(−1)

t

2πδ20

√
t!

s!

(
x− ip
δ0

)s−t

× exp
[
−(x2 + p2)

δ20

]
Ls−t
t

(x2 + p2)

δ20
, (14)

Ls−t
t s < t

W|s⟩⟨t| (x, p) = W ∗
|s⟩⟨t| (x, p)

其 中  为 连 带 拉 盖 尔 多 项 式 ,  当   时 ,

 .

HET通过双平衡探测器同步测量量子态的正

交分量 X 和 P, 避免了因手动调节 LO与信号光

的相对相位所引入的复杂性, 可以直接获取量子态

的 Husimi-Q 分布: 

Q(α) =
1

π ⟨α| ρA |α⟩ , α = x+ ip. (15)

对于具体的量子态, 如系统处于热态时, 其密度矩阵为 

ρA =
1

n+ 1

∞∑
m=0

(
n

n+ 1

)m

|m⟩ ⟨m| , (16)

其中 n 对应耦合进入 HET系统的热态平均光子

数, 则在相空间中的热态 Husimi-Q 函数表示为 

Q (x, p) =
1

π (n+ 1)
exp

(
−x2 − p2

n+ 1

)
. (17)

当光子数为 0时, 对应的Husimi-Q函数表示真空态.

PLO PLO

X (θ = 0) P (θ = π/2)

基于实验数据与相空间正交分量缩放因子的

标定结果, 分别对 HOM和 HET数据集实施归一

化预处理, 并采用 3种相空间重构方法进行量子态

重构. 图 10(a)展示了最大似然法重构过程中 KLD

随  的变化规律. 实验数据显示, KLD值随 

增强呈现单调递减趋势, 这归因于高功率 LO光有

效抑制了系统额外噪声的干扰, 使量子噪声成为主

导噪声源. 迭代次数对重构质量的影响研究表明,

当 k > 200时 KLD值进入收敛区域; 权衡层析精

度与重构效率后, 本研究确定最佳迭代次数 k =

300作为实验参数. 图 10(b)展示了该参数下的重

构结果, 实验方差 (彩色曲面)略高于理论真空 (网

格包络), 阴影部分为Wigner函数在两个正交方向

 和  的投影.

在逆 Radon变换法分析中, 图 10(c)揭示了截

断参数 kc 对重构质量的关键影响. 数值模拟表明,

当 kc 取值偏离最优区间 (3 < kc < 5)时, 重构过

程会产生显著数值伪影 [63], 导致 KLD值异常升高.

基于此, 实验选择 kc = 4进行重构, 所得Wigner

函数如图 10(d)所示.

PLO图 10(e)研究了   从 0.1 mW增至 2 mW时

Husimi-Q函数 KLD的变化. 随着功率提升, KLD

呈现单调递减特性并在 1.5 mW后趋于稳定. 图 10(f)

为最终在 2 mW最优功率下获得的 Husimi-Q函数

重构结果, 图中清晰展现了量子态的相空间分布特征.

在量子层析技术中, 充分的数据采样虽能更精

确地刻画量子态特性, 但实际应用场景往往需权衡

精度与效率. 尤其在实时性要求高的场景, 过高的

数据量虽可略微提升重构精度, 却显著增加时间开

销与计算资源消耗.

图 11展示了 3种方法在不同数据量下的 KLD

表现. 在小样本下 Husimi-Q相空间重构方法表现

出显著优势, KLD更小, 误差线更短; 当样本量逐

渐增大时, 所有方法性能均先提升后逐渐收敛, 但

Husimi-Q仍保持最低 KLD. 整体来看, Husimi-Q

重构方法在所有样本量下均表现最佳, 尤其在 105

样本量时已接近收敛, 在资源受限时仍能保持高鲁

棒性. 
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3.3    量子熵含量重评的反馈阈值设定

量子随机数发生器相比伪或经典随机数发生

器的最大区别是其有源于量子内禀随机性的物理

熵源, 量子本质的起伏相对经典起伏的比例是可以

基于所选用量子态的特征参数进行评估的, 这样就

可以借用信息论安全的广义 hash提取器 (以往用

于密钥分发中的私密放大), 以确定的比例从原始

随机数中提取出量子真随机数, 这是所有随机数发

生器中只有量子随机数发生器是安全性信息论可

证的原因. 本文提出实时全息监测量子熵源的并行
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图 10    实验重构结果　(a) 不同本振功率下 KLD随迭代次数的变化; (b) 迭代 300次的Wigner分布; (c) 不同本振功率下 KLD

随截断值 kc 的变化图; (d) 截断值 kc 为 4的Wigner分布; (e) HET中 KLD随着本振功率变化; (f) HET重构的 Husimi-Q分布

Fig. 10. Experimental reconstruction results: (a) The variation of KLD with the number of iterations at different local oscillator powers;

(b) Wigner distribution with 300 iterations; (c) Variation of KLD with kc at different local oscillator powers; (d) Wigner distribution with

a cut-off value of kc of 4; (e) KLD in HET with local oscillator power; (f) Husimi-Q distribution reconstructed by HET.
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图 11    不同数据量下 3种重构方法的 KLD值

Fig. 11. The  KLD  value  of  the  three  reconstruction  meth-

ods under different sample sizes.
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连续变量量子随机数产生方案, 在高速实时产生量

子随机数的同时基于 KLD对量子态进行监测与评

估, 一旦边信息量超过一定的预设阈值, 便反馈至硬

件后处理单元, 重新计算系统量子条件最小熵, 实

时调整真随机提取比例, 保证实时高速生成的随机

数的安全性. 所以 KLD阈值的设定是关键的步骤.

通过混沌热态注入模拟实际系统经典噪声或

外部高斯调制攻击如类似带外注入攻击 [64]、饱和

攻击等 [65] 对熵源量子态 Husimi-Q 相空间畸变的

影响, 并基于 KLD实时监测建立动态安全阈值.

如图 1混沌部分所示, 混沌光的产生基于分布式反

馈半导体激光器 (LD, 波长 1550 nm), 通过精密温

控 (TC, ±0.01 ℃)和低噪声电流源 (CS, ±0.1 mA)

稳定激光输出, 经偏振控制器调谐后过环形器 (OC)

接入反馈系统反馈回路中 80%的光经可调衰减器

(VOA)后反馈回激光器, 形成时延为 116 ns的光

纤反馈回路; 剩余 20%的混沌光接入主光路, 通

过 VOA控制耦合功率可至最小值 1 μW, 对 KLD

变化进行分析; 混沌光与 LO在 90°光学混频器中

干涉, 进而进入平衡探测系统和数据后处理系统.

图 12(a)为系统遭受热态攻击前后量子态层

析成像对比, 相较于未遭受攻击时的真空态 Husi-

mi-Q 分布 (网格化曲线), 在注入混沌光后 (彩色

曲面), Husimi-Q函数分布显示出高度降低、宽度

增加的特性, 其方差从 0.55增至 1.44. 图 12(b) 展

示了 KLD 值的变化过程. 在系统未遭受攻击时,

通过长时间连续监测 (采样间隔 5 min, 数据量 N =

100 组)获取系统稳态 KLD波动特性, 可以看出

KLD 值保持在极小范围内波动 , 基于四分位距

(inter quartile range, IQR)法确定了其阈值范围

为 [0.006925, 0.008795] (图中上下虚线). 然而, 当

以微弱的 1 μW混沌光注入时, KLD 值发生跃变,

快速偏离稳态基线, 说明系统量子态从真空态发生了

明显转变, 可见, 以KLD评估量子态相空间Husimi-

Q函统计分布变化差异, 得出熵含量重新评估阈值

的方案具备良好的攻击识别能力.

实验确定的稳态 KLD阈值区间建立在对系统

长期稳定运行数据的统计分析基础上, 该范围能够

有效覆盖真空态量子涨落的正常波动. 值得指出的

是, 该阈值参数可根据实际应用场景的安全需求进

行动态优化, 在需要更高安全级别的量子通信系统

中, 可通过压缩阈值上限来提升系统对微小量子态

扰动的敏感度; 而对于需要兼顾误报率与检测效率

的场景, 则可适当放宽阈值范围. 这种灵活性使得

系统能够在保持核心检测框架的前提下, 实现对异

常信号响应灵敏度的精准调控. 此外, 结合机器学

习算法对历史攻击数据的学习, 可进一步构建自适

应阈值模型, 使系统具备动态调整检测边界的能

力, 从而在复杂攻防对抗中保持最优检测效能. 

4   量子条件最小熵的严格评估

在实际的 QRNG系统中, 测量所得原始数据

总是难以避免的混入由经典甚至量子边信息造成

的额外噪声, 这部分噪声可能被攻击者掌控从而获

得原始数据中的部分信息. 为确保后处理生成的随

机序列安全可靠, 需对真空态熵源输出的随机比特

数进行严格评估. 为此, 本研究在计入 ADC非线

性效应与直流偏移量的前提下计算系统量子条件

最小熵: 

Hmin (X|E) = −log2
(
max
x,e

PX|E [x|e]
)
, (18)
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图 12    (a) 热态攻击前后的 Husimi-Q 分布 , 其中网格化

曲线对应真空态, 彩色直方图对应热态; (b) 热态攻击前后

的 KLD波动图

Fig. 12. (a)  Husimi-Q  distribution  before  and  after  a  ther-

mal  attack,  where  gridded  curve  corresponds  to  vacuum

state,  color  histogram  corresponds  to  hot  state;  (b)  KLD

fluctuation plot before and after thermal attack.
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式中 X 为测量结果, E 为攻击者可能获取的态信

息. 实际探测系统产生的光电信号 X 为真空波动 Q

与额外噪声 E 的叠加, 其概率分布服从高斯分布: 

PX (VX) =
1√
2πσ2

X

exp
(
− V 2

X

2σ2
X

)
. (19)

σ2
X = σ2

Q + σ2
E = g2(1+

2n)

QSNR=Q/E=10log10σ2
Q/σ

2
E(

σ2
Q ≫ σ2

E

)

由于额外噪声的存在, 测量信号可等效为平均光子

数为 n 的热态. 且总噪声方差可分解为量子散粒噪

声与额外噪声的线性叠加 

 , 其中 g 为系统增益, 包括 LO放大与电子学增

益. 则外差系统量子信噪比 (quantum signal-to-noi-

se  ratio,  QSNR)为   ,

通常情况下, 量子噪声占据主导地位  .

在最坏情形下的安全性分析需考虑测量系统

与环境之间可能的量子纠缠关联. 通过构建正交测

量结果与量子边信息之间的条件概率模型, 在量子

力学框架下将此类纠缠态结构纯化为双模压缩真

空态 (two-mode squeezed vacuum, TMSV)[19], 这

是典型的高斯纠缠态. 该模型中纠缠强度由参数

d 来表征, 后续将通过优化参数 d 使系统输出的最

小熵下界最大化. 在量子边信息影响下的测量分布为 

PE
X̄

(
X̄|E

)
=

∫
dxpX (x)

∥∥γ1/2E ρxEγ
1/2
E

∥∥
∞

=
(n+ δ) (1 + n+ δ)

δg′
√
π

∫
exp

(
−x2

g′2

)
dx, (20)

 

g′ := g
√

[4n(n+ 1 + δ) + 2δ]/δ, (21)

ρxE γE

X̄

[−R+∆x/2, R−
3∆x/2]

∆x = R/2N−1

其中  为测量量子态的密度矩阵,   为测量环境

系统的密度算子,    表示离散测量. 测量采样在

16位 ADC上进行 , 采样范围为  

 , 选择此范围使得中间帧以 0为中心, 在测

量过程中, 采样信号被离散到 216 个帧上, 每个帧

理想宽度为  , 然而, 在实际应用中,

由于 ADC 内部电容与电阻的内在不匹配性 [66],

ADC会表现出一定的非线性行为, 使输出值帧宽

偏离理想值.  通常采用微分非线性 (differential

non-linearity, DNL)来映射每帧宽的偏离程度, 具有

正 DNL 会导致帧大小大于 1 LSB (least significant

bit), 而具有负 DNL 会导致帧大小小于 1 LSB, 考

虑 ADC误差则帧宽有如下形式: 

∆x = R/2N−1 + DNLmax. (22)

DNLmax = 1 LSB本文基于最大  来计算最保守的最

小熵下界, 更严格来说, 在实际测量中, 测量系统

中不可避免的经典噪声偏移会引入非零的直流偏

压, 使得测量信号的概率分布均值非零. 另一方面,

窃听者可能通过引入直流补偿干扰测量周期. 因此

在优化最小熵下界中, 需要考虑明显的直流偏移 [21,22].

本文通过加入偏移因子 D 来抵消这些影响. 由此

得到离散化信号的概率分布:
 

 

P E
X
(j) =



∫ −R+∆x/2−D

−∞
PX (x′)

∥∥∥γ−1/2ργ−1/2
∥∥∥
∞
dx′, j = jmin,∫ aj+∆x/2−D

aj−∆x/2−D

PX (x′)
∥∥∥γ−1/2ργ−1/2

∥∥∥
∞
dx′, jmin < j < jmax,∫ ∞

R−3∆x/2−D

PX (x′)
∥∥∥γ−1/2ργ−1/2

∥∥∥
∞
dx′, j = jmax.

(23)

j = jmin对于  的上边缘帧, 测量概率为  ∫ −R+∆x/2−D

−∞
PX (x′)

∥∥∥γ−1/2ργ−1/2
∥∥∥
∞
dx′ =

(n+ δ) (1 + n+ δ)

2δ
erfc

(
R+D −∆x/2

g′

)
. (24)

j = jmax同样对于  的下边缘帧, 有  ∫ ∞

R−3∆x/2−D

PX (x′)
∥∥∥γ−1/2ργ−1/2

∥∥∥
∞
dx′ =

(n+δ)(1+n+δ)

2δ
erfc

(
R−D − 3∆x/2

g′

)
. (25)

jmin < j < jmax对于  的中间部分, 对测量概率积分结果做如下近似:  ∫ aj+∆x/2−D

aj−∆x/2−D

PX (x′)
∥∥∥γ−1/2ργ−1/2

∥∥∥
∞
dx′

=
(n+ δ) (1 + n+ δ)

2δ

[
erf
(
aj −D

g′
+

∆x

2g′

)
− erf

(
aj −D

g′
− ∆x

2g′

)]
⩽ (n+ δ) (1 + n+ δ)

δ
erf
(
∆x

2g′

)
. (26)
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以此可以得到误差下的条件最小熵: 

Hmin
(
X̄|E

)
⩾ − log

[
(n+ δ) (1 + n+ δ)

2δ
max {A,B,C}

]

= −min
δ

log
[
(n+ δ) (1 + n+ δ)

2δ

]
−min

g′
log [max {A,B,C}] , (27)

其中, 

A = erfc
(
R+D −∆x/2

g′

)
,

B = erf
(
∆x

2g′

)
,

C = erfc
(
R−D − 3∆x/2

g′

)
. (28)

δ(27)式中第 1部分通过优化纠缠强度参数   来给

出最优值, 具体的分式可展开为 

(n+ δ) (1 + n+ δ)

δ
=

n2 + (2n+ 1) δ + δ2

δ

=
n2 + n

δ
+ (2n+ 1) + δ. (29)

δ δ =√
n (n+ 1)

通过对  求导并令导数为零解得最优值  

 , 代入后分式简化为
  (

n+
√
n (n+ 1)

)(
n+ 1 +

√
n (n+ 1)

)
√
n (n+ 1)

=
(√

n+
√
n+ 1

)2
. (30)

g′

g′

对于第 2部分, 需要对参数  优化, 这里通过

将边帧中较高的测量概率等于高斯分布中心帧的

测量概率时, 得到一个最严格下界. 由于 erfc函数

在定义域大于零部分递减, 显然 A<C, 因此通过计

算 B = C 来优化参数  , 即: 

erfc
(
∆x

2g′

)
=

1

2
erf
(
R−D − 3∆x/2

g′

)
. (31)

此时通过对上述参数的优化, 得到量子条件最小熵

在误差下的一个最优下界: 

Hmin ⩾ − log
[
1

2

(√
n+

√
n+ 1

)2
erfc
(

1

2g′

[
2R

− 2D − 3
( R

2N−1
+ DNLmax

)])]
. (32)

基于以上量子条件最小熵理论模型, 图 13系

统性地揭示了 ADC分辨率、QSNR与最小熵的定

Hmin >8 bit/16 bit

D ∈ [3σE, 20σE]

3σE ⩽ D ⩽ 30σE

Dmin = 3σE

∆x = 1 LSB
∆x = 2 LSB

量关系, 并量化评估了直流偏移与 ADC非线性效

应对熵值的影响. 实验结果表明相较于较低分辨

率, 采用 16位 ADC能够有更大的提取比特, 即便

在量子信噪比为负值的极端场景下,  仍可提取

 的真随机比特, 验证了量子噪声

的微观效应对熵的实质性贡献. 实验测得直流偏移

 , 应用场景中, 窃听者可能故意造

成更大的直流偏移. 图中阴影部分给出了直流偏移

在  范围内可提取的随机位, 结果表

明相较于  的最小偏移, 较大的直流偏移

会造成提取随机比特的下降, 最大可减小 2 bit. 与

理想 ADC   的熵值 (虚线)相比, ADC

的非线性误差  (实线)会导致熵值损失

约 1 bit. 此外, 提高量子信噪比和 ADC分辨率并

不能显著减轻非线性效应引起的熵值下降.
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图 13　最小熵与 QSNR关系图

Fig. 13. Graph of minimum entropy versus quantum signal-

to-noise ratio.
  

5   Toeplitz矩阵变化精度及调节范围

真随机数的本质是不可预测、独一无二、不可

再生, 所以只有实时产生、一次一密才是信息安全

的真正保障, 也就是说, 面向保密通信网络飞速发

展, 实时产生速率高、安全性实时监测的量子随机

数发生器才能真正满足应用需求. 本文的研究目的

是实时监测量子熵源、并在监测到量子攻击后, 实

时反馈重新评估量子熵含量、实时调整硬件哈希后

处理提取比例, 而不是直接中断随机数生成.

在硬件实时后处理方面, 矩阵规模的实时、甚

至高分辨的调整是以往报道中没有过的. 由于硬件

电路是固定的, 无法像软件运算一般灵活, 为此我

们创新性地提出一种最大矩阵位宽截取的方法, 即
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固定矩阵的输出 m, 仅改变矩阵的输入 n, 通过改

变参与后处理的子矩阵个数实现实时的矩阵规模

调整. 矩阵规模调整流程示意如图 14所示. 该方

案的核心参数包括 Toeplitz矩阵的调节精度与动

态调节范围, 前者决定系统对熵波动的响应灵敏

度, 后者限定最小可实现的提取比.

(m/k) + 1,

(m/k) + 2, · · · , n/k, b

后处理的硬件实现方法是通过将大矩阵拆分

成多个规模相同的子矩阵并行运算,  在此固定

m×n 的 Toeplitz矩阵的列数 m 以及 m×k 子矩阵

的行数 k, m 和 k 的大小需要对 FPGA进行资源

评估后得到. 同时我们预先选择一个最大的 m×n,

其代表着可以实现的最大矩阵规模, 由于 m 数值

一定, 即其表示这后处理最低的提取比例, 包含的

子矩阵个数为 n/k, 将一个长度为 m + n – 1比特

的种子产生 n/k 个长度为 m + k – 1的子种子. 三

级并行流水线后处理包含访存、子矩阵生成及乘法和

中间向量累次异或 3个并行的模块; 通过同时改变

访存的子矩阵个数以及累次异或的周期数可以实

现实时的矩阵规模调整. 设置后处理过程中总共构

建的子矩阵个数以及中间向量累次异或周期总数

为 b, 因量子熵源会不可避免地混入经典成分, 所

以 Toeplitz矩阵一般无法设置为方阵 (矩阵提取

比例≠100%), 则 b 的取值可以设置为  

 为整数.

由于子种子的生成已经提前完成并存储于对

应内存中, 我们仅需要改变以此后处理中访问内存

y × n/k, y=0, 1, 2, · · · , a− 2, a− 1

y × n/k, (y × n/k) + 1, · · · , (y × n/k) + b, g

的总次数和中间向量累次异或周期总数, 结合并行

流水的思想即可完成实时动态可调的 Toeplitz后

处理. a 组子种子在第 2级存储器存放的首地址为

 . 为满足 Toepli-

tz矩阵的构造规则, 我们在确定一个不大于 n/k 的

数值 b 后, 需顺序地构建子矩阵. 设置每次后处理

第一级访存模块的访存地址为 g, g 的地址取值为

 为整数.

此方法通过利用矩阵位宽截取的思想, 预先构造最

大的矩阵, 固定矩阵的列数 m, 仅修改行数 n 实现

矩阵的实时动态调整.

如图 15所示, 每个后处理通道有着对应的矩

阵规模寄存器, 在每完成一次后处理时, 每个后处

理通道读取对应的寄存器, 该寄存器中锁存着系统

不同后处理通道的矩阵规模 b, 寄存器数值由反馈

模块进行控制. 本工作中反馈模块共支持两种不同

的数据反馈方式, 分别是基于 PCIe的反馈方式以

及基于 UART的反馈方式 .  PCIe借助 XDMA

硬核通过 AXI4-Lite总线对不同地址的矩阵规模

寄存器进行访问, UART串口也可通过对应串口

协议每次将大小为一个字节的数据传输至 FPGA.

在 400 MHz采样率、16位 ADC及 50 MHz

后处理时钟约束下, 可以得到矩阵调整步长 k 为

128. 当后处理的 m 值设为 1729时, 可以得到如

图 16(a)所示的矩阵提取比例变化图. 可以看出,

当 k 值较大时, 最大的提取比例间隔为 6%, 随着
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后处理矩阵调整流程示意图

图 14    后处理矩阵调整流程示意图

Fig. 14. Schematic diagram of the post-processing matrix adjustment process.
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矩阵列数 n 的增大, 提取比例间隔逐渐减小, 当提

取比例在 35%及以上时, 提取比例间隔均大于 1%.

严重制约系统对微小熵波动的响应能力, 影响系统

的随机数产率. 针对该问题, 本研究提出了单通道

后处理内多个 Toeplitz后处理模块并行架构. 通

过将原始数据块 k = 128分解为 k' = 32的子块,

使每个处理通道内并行 4个 Toeplitz模块. 该设计

使得矩阵规模调节步长从 128缩减至 32. 如图 16(b)

所示, 优化后最大提取比间隔从 6%降至 1.8%, 当

提取比在 76%及以下时所有间隔均小于 1%, 显著

缓解了离散调节导致的提取比例损失.
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图 16　(a) 矩阵步长为 128时的后处理离散提取比例; (b) 矩

阵步长为 32时的后处理离散提取比例

Fig. 16. (a) Post-processing discrete extraction ratio at mat-

rix  step  size  of  128;  (b)  post-processing  discrete  extraction

ratio at matrix step size of 32.
 

εhash = 10−50

本文提出矩阵规模可调的后处理模块, 矩阵行

维度 m = 1729由 FPGA片上存储器容量直接限

定, 而列维度 n 通过最小熵的变化来进行调整. 随

机数发生器的速率由 Nyquist规则  给

出, 其中 N 为 ADC分辨率, W 为采样频率, 矩阵

列数 n 通过 Leftover-hash引理, 即采用 (1)式计

算. 系统量子噪声熵含量越高, n 的取值越小, 真随

机数的实时产生速率越高. 实际 n 的取值并非连续

的, 而应该为硬件可实现矩阵规模调整分辨率的整

数倍, 即本文所述矩阵最小调整间隔 32的整数倍. 我

们创新性地采用单通道后处理架构内 4个 Toeplitz

矩阵并行的架构, 使单个后处理时钟周期内需处理

的比特位 128可分为 4份, 即将矩阵规模调整分辨

率由 128提高到 32, 降低了矩阵规模变化离散性

造成的真随机熵损耗, 图 16即呈现了这一方案前

后的比较.

而矩阵列数 n 的最大取值受限于 FPGA硬件

资源的有限, 具体主要取决于 FPGA块存储器资

源分布及区域布线资源的双重制约, 本文所述方案

经综合协调资源分配、时序及最低提取比例约束等

关键参数, 最终可实现得最大列数为 n = 10176,

因此系统可实现的最低提取比例为 16.9%, 也就是

说我们的后处理矩阵规模实时可调方案可应对

的极限情况是最小熵降低到 2.876 bit/16 bit, 这

对于经典噪声甚至外部攻击的情况已经具有了相

当的鲁棒性,  此时单通道随机数的实时产率为

1.0816 Gbit/s.

目前的方案中采取每随机触发量子态 Husimi-Q

重构及 KLD计算的同时, 亦触发 FPGA内量子最

小熵计算, 基于 3.2节分析得出最小有效数据量 (105)

在MATLAB内做 Husimi重构及 KLD计算 ,  这

一过程目前耗时约 3 s, FPGA内量子最小熵计算

时间已压缩至 0.8 s, 而基于位宽截断的矩阵规模

自适应调整与随机数提取同步进行, 并不单独耗

时, 所以系统存在一个约 3 s的“盲时间”. 后续我

们将进一步采用深度学习的方法完成 Husimi重构

与 KLD值之间的映射, 压缩这一“盲时间”, 进一

步结合 FPGA缓存单元提供真随机数储备池的方

法来提供与用户之间的动态延迟, 使“盲时间”的影

响消除.
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Fig. 15. Variable matrix size implementation.
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6   结　论

εhash = 10−50

本文提出并实验实现了一种实时熵源监测评

估的二重并行量子随机数生成方案. 基于理论及实

验分析对比, 选择了重构精度最高、效率最高、数

据量需求最小 HET测量量子态 Husimi-Q函数重

构方案, 基于随机抽取原始随机数、以高维统计分

布敏感的 KLD熵监测熵源的准实时变化, 基于长

时监测数据离差区间统计设定了反馈阈值, 构建了

上位机熵源全息监测评估与 FPGA内最小熵计算

及 Toeplitz-hash提取比例自适应调整的传输协

议, 实现了高动态范围、高分辨率的矩阵规模实时

可调硬件后处理, 成功实现了 17.512 Gbit/s的生

成速率, 安全参数  的量子随机数实时

产生. 本项工作为解决 QRNG实时熵源可信评估

提供了有效方案, 且该方案涉及光源、探测系统、

连续变量量子态多频模并行提取系统均有现有集

成技术支持, 二重并行量子熵源提取方案随着 BHD

系统性能改善和 FPGA后处理效率持续提升将可

进一步扩展, 为量子随机数发生器应对通信网络飞

速发展的应用需求提供了切实可行的方案.

值得注意的是, 本文所述的实时熵源评估二重

并行连续变量量子随机数发生器方案弥补了以往

对量子熵含量评估一劳永逸的缺陷, 基于相空间全

息监测了熵源的质量, 构建了量子熵含量实时重评

估的方案, 最小熵计算方面目前考虑了经典噪声偏

移、ADC量化误差等因素, 但是对于探测器及滤波

器的有限带宽、ADC有限分辨率等因素对 QRNG

安全性的潜在影响尚未完善, 基于 DSP算法推导

连续变量量子态数字化测量结果归一化校准散

粒噪声单位 [67], 将本底光带宽、电路有限带宽脉化

响应、ADC有限分辨率等影响纳入到最小熵的严

格评估将一种可行的方案. 同时本文通过混沌热态

注入模拟实际系统经典噪声或外部高斯调制攻击

等对熵源量子态的影响, 并基于 KLD实时监测建

立动态安全阈值. 需要强调的是, 引入此攻击的主要

研究目的不是破坏 QRNG的安全性, 而是希望通

过实际因素的分析来验证并进一步提高本文QRNG

的抗噪声鲁棒性.  因此后续研究可通过丰富对

QRNG系统的攻击方式 (包括熵源 [68],  测量系

统 [69] 等)来进一步促进 QRNG安全模型的完善和

发展.
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Abstract

Continuous-variable quantum random number generator (cv-QRNG) has attracted much attention due to
its convenient state preparation and high measurement bandwidth. Chip-size integration of this type of QRNG
is  expectable  because  all  components  involved  have  been  integrated  on  a  single  chip  recently.  Most  of  the
existing schemes, including all existing commercial schemes, usually use a once-and-for-all approach to evaluate
quantum entropy. In this work, we propose a double-level parallel  cv-QRNG scheme that integrates real-time
phase-space  monitoring  and  entropy  evaluation.  By  using  dynamic  threshold  monitoring  and  self-adapting
scaling of Toeplitz matrix, the security and generation rate of QRNG can be enhanced simultaneously.
　　Experimentally,  a  parallel  extraction  system  of  vacuum  state  double  quadratures  and  multiple  sideband
modes  is  constructed  based  on  heterodyne,  providing  sufficient  raw  data  for  high-precision  and  high-speed
tomography  reconstruction  of  quantum  entropy  source  and  parallel  extraction  of  QRNG.  Based  on  the
statistical  analysis  of  data  under  long-term  stable  operation  of  the  system,  dynamic  KLD-sensitive  security
threshold  for  statistical  distribution  of  Husimi-Q function  of  the  entropy  source  is  established.  When  a  weak
chaotic field is injected to simulate a thermal state attack, the KLD value jumps and quickly deviates from the
steady  state  baseline,  manifesting  a  sensitive  identification  of  the  attack.  It  is  worth  pointing  out  that  the
threshold parameter can be dynamically optimized according to the security requirements of actual application
scenarios.  An  FPGA-based  real-time  feedback  Toeplitz-hash  extractor  employs  a  maximum matrix  bit-width
truncation method to dynamically adjust Toeplitz matrix parameters. This optimization reduces the maximum
extraction ratio interval from 6% to 1.8%, with all intervals below 1% for extraction ratios ≤76%, significantly
mitigating  entropy  losses  caused  by  discrete  adjustment  of  the  Toeplitz  matrix,  and  achieving  a  minimum
extraction  ratio  of  16.9%.  This  flexibility  enables  the  system to  accurately  control  the  response  sensitivity  of
abnormal  signals  while  maintaining  the  real-time  generation  of  quantum  random  bits.  Finally,  real-time
generation  rate  of  17.512  Gbit/s  is  attained  with  security  parameters  at  the  level  of  10–50  and  the  generated
random numbers passed NIST SP 800-22, Diehard, and TestU01 standard tests.
　　This research provides a technical path for real-time assessment of entropy source security in QRNG. The
proposed  scheme has  good integrability  and scalability,  presenting  a  feasible  solution  for  QRNG to  enter  the
application stage.

Keywords: quantum random number, continuous variable quantum state, quantum conditioned min-entropy,
FPGA based real-time Toeplitz-hash postprocessing
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